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Gendersensible Studien- und Berufsorientierung fiir den Beruf Security Spezialistin

Kurzdarstellung

Digitalisierung und Informationstechnologie (IT) durchdringen zunehmend alle Berei-
che der Gesellschaft. Es bedarf einer Vielfalt an Perspektiven und Fahigkeiten, um diese
Entwicklung sozial und sicher zu gestalten. Bislang basieren die genutzten Produkte,
Services und Technologien mehrheitlich auf mannlichen Erfindungen und spiegeln die
Vielfalt der Gesellschaft nicht wider (Ashcraft, McLain & Eger 2016). Dies liegt u. a.
daran, dass deutlich weniger Frauen Informatik als Ausbildung und berufliche Tétigkeit
wihlen als Ménner (Grapka 2016). In der Informationssicherheit betrug der Frauenanteil
in 2017 weltweit nur 11 %. Weltweit wird ein Mangel an 1,8 Millionen Cybersicher-
heitsfachleuten bis 2022 prognostiziert (Frost & Sullivan 2017). Demnach ist Informa-
tionssicherheit ein aussichtsreiches und zukunftstrachtiges Berufsfeld, in dem die Zu-

kunft mitgestaltet werden kann.

Ziel des von Prof. Dr. Margit Scholl und ihrem Forschungsteam von der Technischen
Hochschule Wildau (TH Wildau) ins Leben gerufenen Projektes ,,Gendersensible
Studien- und Berufsorientierung fiir den Beruf Security Spezialistin (Security)“ war es,
bei Schiilerinnen das Interesse an dem Berufsfeld Informationssicherheit zu wecken.
Studiengénge und Ausbildungen mit Informatikbezug sollten dadurch fiir junge Frauen

attraktiver und der Frauenanteil in diesen langfristig erhoht werden.

Zur Erreichung dieses Ziels wurde zum einen eine ansprechende und gendersensible
Broschiire iiber das Berufsfeld erstellt. Die Broschiire ,,Informationssicherheit: Ein Be-
rufsfeld mit Zukunft* informiert dariiber, welche Chancen das Berufsfeld bietet, in wel-
chen Bereichen Informationssicherheits-Fachkrifte benotigt werden, welche Tatig-
keiten es in der Informationssicherheit gibt, was Informationssicherheits-Fachkréfte an

ihrem Beruf begeistert und welche Ausbildungswege in das Berufsfeld fiithren.

Zum anderen wurden Interviews mit Frauen gefiihrt, die in der Informationssicherheit
titig sind oder in diesem Bereich studieren. Aus diesen Interviews entstanden Portrits
weiblicher Rollenvorbilder, die in dem Buch ,,Jeder Tag sicht anders aus. Aus dem Le-
ben von Informationssicherheits-Spezialistinnen.* ver6ffentlicht sind. Ausschnitte aus-

gewihlter Interviews wurden zudem in Plakatform und als Videos aufbereitet.

Des Weiteren erlebten Schiilerinnen der neunten Klassenstufe an vier Pilotschulen aus
Brandenburg und Berlin in einer interaktiven und erlebnisorientierten Pilotmafinahme,
dass dieses Berufsfeld sowie die Studiengéinge und Ausbildungen sehr vielseitig sind.
Die Pilotmafinahme gliederte sich in zwei Teile. Fiir Teil 1 wurden spielebasierte ana-

loge Lernszenarien zur Sensibilisierung fiir Informationssicherheit entwickelt. Durch
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Security

die Absolvierung dieser sechs Lernstationen lernten die Schiilerinnen einerseits ein
wichtiges Aufgabenfeld einer Security Spezialistin kennen: die Initiierung, Planung und
Durchfithrung von Sensibilisierungs- und SchulungsmafBnahmen fiir Informationssi-
cherheit. Andererseits wurde ihnen bewusst, dass Informationssicherheit bereits ein
wichtiger Bestandteil ihres Alltags ist und sie Kompetenzen in diesem Bereich besitzen,
die durch die Lernszenarien weiter ausgebaut wurden. Im zweiten Teil der Pilotmal-
nahme wurde das weitere Tatigkeitsspektrum anhand der entwickelten Broschiire und
der Rollenvorbilder-Portrits anschaulich priasentiert sowie passende Ausbildungen und
Studiengénge, die in dieses interessante und zukunftstrichtige Berufsfeld fithren, vor-

gestellt.

Dabei sollte untersucht werden, ob bei Midchen das Interesse an Informationssicherheit
und Informatik sowie an Ausbildungen in diesen beiden Bereichen variiert, wenn sie die
Pilotmafnahme in reinen Madchen-Gruppen oder in geschlechtergemischten Gruppen
erleben. Aus diesem Grund nahmen auch ménnliche Schiiler an der Pilotmafinahme teil.
Die Evaluation der Pilotmafinahme zeigt, dass es sowohl Teil 1 als auch Teil 2 gelang,
das Interesse der Schiilerinnen (und Schiiler) an Informationssicherheit und Informatik
sowie an Ausbildungen in diesen beiden Bereichen zu erhéhen. Bei Madchen war das
Interesse an Ausbildungen im Bereich Informationssicherheit bzw. mit Informatikbezug

hoher, wenn sie an der Pilotmafinahme in reinen Madchen-Gruppen teilnahmen.

Die entwickelten Materialien konnen kostenfrei von Schulen, MINT-Initiativen, Berufs-
orientierungs-Organisationen etc. genutzt werden, so dass das Ziel des Projektes durch
sie weiterverfolgt werden kann. Die Broschiire iiber das Berufsfeld, Arbeitsblatter zur
weiteren Erkundung des Berufsfeldes und die Rollenvorbilder-Portrits als Buch sowie
als Videos und in Plakatform sind auf der Webseite des Projektes ,,Security* ! bereitge-
stellt. Die analogen spielebasierten Lernszenarien konnen kostenfrei von der TH Wildau
ausgeliehen werden — ein entsprechendes Ausleihformular findet sich auf der Projekt-
webseite. Dartiber hinaus kann ein digitales spielebasiertes Lernszenario und ein inter-
aktives Video zur weiteren Erkundung der Informationssicherheit und zur Verbesserung

der eigenen Kompetenzen auf der Projektwebseite abgerufen werden.

Das Projekt ,,Gendersensible Studien- und Berufsorientierung fiir den Beruf Security
Spezialistin (Security)* wurde aus Mitteln des Bundesministeriums fiir Bildung und
Forschung in der Forderlinie "Erfolg mit MINT — Neue Chancen fiir Frauen" unter dem
Forderkennzeichen 01FP1701 von September 2017 bis Dezember 2019 gefordert.

' https://security.wildau.biz/de.html (letzter Zugriff 31.3.2020)
2



Gendersensible Studien- und Berufsorientierung fiir den Beruf Security Spezialistin

1 Ausgangssituation und Zielsetzung

Trotz zahlreicher Initiativen zur Erhohung des Frauenanteils in MINT-Studienfachern
und MINT-Berufen (z. B. Hightech-Schnuppertage, Tech-Caching-Parcours, MINT-
Parcours, MINT-Sommerakademien oder MINT-Camps) wihlen Frauen nach wie vor
diesen Bereich als Ausbildung und berufliche Tétigkeit zu einem deutlich geringeren
Anteil als Manner (Grapka 2016). Mit der voranschreitenden Digitalisierung aller Wirt-
schafts- und Lebensbereiche gewinnen Kompetenzen und Berufe an Bedeutung, die die
Chancen, die diese Entwicklung bietet, zu nutzen und die Herausforderungen, die damit
verbunden sind, zu meistern wissen. So entwickeln sich aus der High-Tech-Strategie
neue Berufsfelder in Bereichen wie Industrie 4.0, Informationssicherheit/IT-Sicherheit,
Smart Services/Data, Digitale Vernetzung, Digitale Wissenschaft/Bildung, Digitales
Lernen (BMBF 2015).

Der Beruf Security Spezialistin/Security Spezialist gehort Schitzungen zufolge zu ei-
nem der am hiufigsten nachgefragten Berufe im Jahre 2020 (Mesmer 2015). Vorhersa-
gen prognostizieren weltweit einen Mangel an 1,8 Millionen Fachkriften in der Infor-
mationssicherheit im Jahre 2022 (Frost & Sullivan 2017). Security Spezialistin ist ein
aussichtsreicher und zukunftstriachtiger Beruf fiir Frauen, in dem sie zum digitalen Wan-
del beitragen und diesen aktiv und gleichberechtigt mitgestalten konnen. Zudem handelt
es sich um einen Beruf, der nicht durch die Digitalisierung gefahrdet ist wie andere Be-
rufe, in denen Frauen zu einem Grofteil vertreten sind (Grapka 2016). Vielmehr wird
Security Spezialistin im Zeitalter der Digitalisierung und durch das neue IT-Sicherheits-
gesetz immer mehr an Bedeutung gewinnen. Der Beruf Security Spezialistin birgt folg-
lich neue Chancen fiir Frauen, durch die sie bis in die Spitzenpositionen von Wissen-

schaft, Forschung und Unternehmen erfolgreich in MINT-Bereichen sein konnen.

Das Ziel des Projektes ,,Gendersensible Studien- und Berufsorientierung fiir den Beruf
Security Spezialistin“, kurz Security, lag daher in der Weckung des Interesses von Schii-
lerinnen an dem Berufsfeld Informationssicherheit. Thnen sollte durch eine anspre-
chende Darstellung des Berufsfeldes sowie durch Portrits von weiblichen Rollenvorbil-
dern, die in der Informationssicherheit arbeiten oder in diesem Bereich studieren, sowie
in einer interaktiven und erlebnisorientierten Pilotmalnahme gezeigt werden, dass das
Berufsfeld sehr vielseitig und zukunftsorientiert ist. Mit dem Projekt wurde angestrebt,
bei Schiilerinnen ein grofBeres Interesse an Studiengédngen, Ausbildungen und Berufen
mit Informatikbezug zu wecken und dadurch den Frauenanteil in IT-Bildungs- und

-Qualifizierungsmafnahmen zu erhhen, um das Potential der jungen, gut ausgebildeten
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Frauengeneration fiir den MINT-Bereich zu gewinnen. Die in diesem Projekt entwickel-
ten Materialien kénnen kostenfrei genutzt werden, so dass dieses Ziel auch nach dem

Ende der Forderung weiterverfolgt werden kann.

Im folgenden Kapitel wird ein Uberblick iiber die Forschungserkenntnisse gegeben, die
diesem Projekt und der Entwicklung der Materialien und der Pilotmafinahme zugrunde
liegen. Zur Erreichung des Ziels des Projektes wurden die folgenden vier Arbeitspakete

durchgefiihrt:

(1) Berufsbild Security Spezialistin bzw. Broschiire iiber das Berufsfeld
Informationssicherheit

(2) Portréts weiblicher Rollenvorbilder

(3) Pilotmafinahme (3a) Entwicklung der analogen und digitalen Lernszenarien,
3b) Umsetzung der PilotmaBinahme, 3c) Kreativworkshop sowie 3d) ECDL-
Schulungen und -Priifungen)

(4) Informationsveranstaltungen

In Kapitel drei ist die Umsetzung dieser Arbeitspakete dargestellt. Die Evaluation der
PilotmaBnahme erfolgt in Kapitel vier. Kapitel fiinf gibt einen Uberblick, wo die entwi-
ckelten Materialien zur kostenfreien Nutzung zu finden sind. Basierend auf den Evalu-
ationsergebnissen und Erfahrungen des Projektteams gibt Kapitel sechs Handlungs-
empfehlungen fiir die Nutzung der entwickelten Materialien. AbschlieBend informiert
Kapitel sieben iiber die Offentlichkeitsarbeit zur Bekanntmachung des Projektes und

seiner Ergebnisse.

2 Forschungsstand
Die Konzeption sowie Umsetzung der Arbeitspakete orientierte sich an Forschungser-
kenntnissen aus verschiedenen Themenfeldern und Disziplinen. Die wissenschaftlichen

Erkenntnisse, an die das Projekt ankniipfte, variieren mit den Arbeitspaketen.

2.1 Gendersensible Sprache und Gestaltung

(1) Berufsbild Security Spezialistin bzw. Broschiire {iber das Berufsfeld Informations-
sicherheit: Fiir die Entwicklung der Broschiire iiber das Berufsfeld Informationssicher-
heit waren die Ergebnisse des vom BMBF und ESF geforderten Forschungsprojektes
»~Auswahl und Beurteilung von Fiihrungskriften in Wissenschaft und Wirtschaft — wie
unterscheiden sich Méanner und Frauen?* (AuBeFiihr) von besonderem Wert (Peus et
al. 2015; Welpe et al. 2015). Die Forscherinnen empfehlen zum Beispiel die Methode



Gendersensible Studien- und Berufsorientierung fiir den Beruf Security Spezialistin

der kritischen Ereignisse zur Ermittlung der wichtigen Anforderungen fiir eine zu beset-
zende Position. Zudem wurden in dem Projekt Begriffe ermittelt, die eher ménnlich oder
weiblich konnotiert sind, sowie Jobeigenschaften, die eher von Frauen oder Mannern
préferiert werden (Welpe et al. 2015). Diese Empfehlungen und Ergebnisse flossen in
die Gestaltung des Interviewleitfadens fiir die Befragung von Expertinnen und Experten

zu dem Berufsfeld ein und wurden bei der Gestaltung der Broschiire berticksichtigt.

2.2 Einfluss weiblicher Rollenvorbilder

(2) Portrits weiblicher Rollenvorbilder: Das Arbeitsziel und die Inhalte der Rollenvor-
bilder-Portriits stiitzen sich auf Erkenntnisse zum Einfluss von weiblichen Rollenvorbil-
dern auf die Studien- und Berufsorientierung von jungen Frauen. Studien belegen posi-
tive Einfliisse weiblicher Rollenvorbilder auf die Interessen und Leistungen junger
Frauen im MINT-Bereich. So zeigen Studentinnen bei weiblichen Lehrenden bessere
Leistungen (Johnson 2014). Positiv wahrgenommene Professorinnen bewirken bei Stu-
dentinnen positivere Einstellungen gegeniiber Naturwissenschaften sowie eine hohere
Identifikation mit dem Fach und fiihren dazu, dass Studentinnen Berufswiinsche in die-

sem Bereich verspiiren und das Fach als weiblich wahrnehmen (Young et al. 2013).

Damit Rollenvorbilder eine positive Wirkung haben, miissen sich die jungen Frauen mit
ihnen identifizieren konnen (Asgari, Dasgupta & Stout 2012). Dies beinhaltet, dass Rol-
lenvorbilder fiir Frauen weiblich sein sollten (Lockwood 2006). Dariiber hinaus zeigten
in einer empirischen Studie von Marx und Ko (2012) weibliche Probanden bessere ma-
thematische Testergebnisse, wenn sie von einer Frau mit guten mathematischen Kom-
petenzen lasen, die ihnen im Hinblick auf Universititszugehorigkeit, Lebenserfahrung
und Interessen dhnlich war im Vergleich zu einer ihnen unghnlichen Frau. Die Ahnlich-
keit spielte keine Rolle, wenn sie von einer Frau mit geringen mathematischen Kennt-
nissen lasen. Die Identifikation ist zudem eher moglich, wenn die Leistungen und Er-
folge der Rollenvorbilder erreichbar erscheinen und die Rollenvorbilder von beruflichen
und privaten Herausforderungen und Misserfolgen berichten und wie sie diese gemeis-
tert haben (Herrmann et al. 2016; Lin-Siegler et al. 2016).

In weiteren Studien zeigt sich, dass Schiilerinnen und Studentinnen keinen direkten
Kontakt mit weiblichen Rollenvorbildern haben miissen, sondern dass auch Geschichten
zum Beispiel von Wissenschaftlerinnen (Lin-Siegler et al. 2016) oder ehemaligen
(Chemie-)Studentinnen (Herrmann et al. 2016) die positiven Wirkungen ausldésen. So
berichten auch Steffens und Ebert (2016) von einer Studie, in der Studentinnen der In-
genieurwissenschaften positivere Einstellungen gegeniiber Mathematik entwickelten
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und eine Karriere als Ingenieurin anstrebten, wenn sie Biografien von erfolgreichen In-

genieurinnen gelesen hatten.

2.3 Game-based Learning

(3a) Entwicklung von analogen und digitalen Lernszenarien: Die Idee, analoge und
digitale spielebasierte Lernszenarien in der PilotmaBnahme zu verwenden, um den
Schiilerinnen einen wichtigen Bestandteil der Tatigkeit einer Security Spezialistin er-
fahren und erleben zu lassen, stiitzt sich auf Studien zur Wirksamkeit von Game-based
Learning (GBL). GBL wird als unterhaltsame und motivierende Form des Lernens be-
schrieben (Linek & Albert 2009). Ein weiterer in diesem Zusammenhang oftmals ge-
brauchter Begriff ist ,,Gamification”. Gamification bedeutet dic Anwendung von
Spielelementen in nicht spielerischen Kontexten wie in Arbeitsprozessen oder in der
Lehre (Huotari & Hamari 2017). Klassische Spielelemente sind Punkte, Ranglisten,
Spielergebnis, Level, Herausforderungen, Belohnungen (wie Auszeichnungen) oder
Fortschrittsanzeigen (Codish & Ravid 2017; Silic & Back 2017).

Eigenschaften von Spielen, die den Einsatz von spielebasierten Lernszenarien vielver-
sprechend erscheinen lassen, sind zum einen klare Zielvorgaben und direktes Feedback
(Fang, Zhang & Chan 2013). Die Teilnehmenden arbeiten auf ein Ziel hin, wéhlen und
fiihren Aktionen aus und erleben unmittelbar die daraus resultierenden Konsequenzen.
Spielebasierte Lernszenarien erlauben es, Fehler zu machen, zu experimentieren und
dadurch die richtige Weise, etwas zu tun, einzuiiben (Trybus 2014). Die gemachten Er-
fahrungen sind gut von der simulierten in die reale Welt zu iibertragen (Trybus 2014).
Zum anderen konnen Spiele individuell angepasst werden: Beispielsweise kann der
Schwierigkeitsgrad gemdBl den Kompetenzen der Lernenden variiert werden. Spieleba-
sierte Lernszenarien koénnen so genau das richtige Mafl an Herausforderungen bieten,
das die Lernenden nicht iiberfordert, aber die Erweiterung ihrer Fahigkeiten anregt (Bre-
ssler & Bodzin 2013).

Aufgrund dieser Eigenschaften belegen zahlreiche Studien positive Wirkungen des Ein-
satzes von Spielen und Spielelementen: GBL-Umfelder sind hoch involvierend und
unterstiitzen daher effektiv den Lernprozess (Buffum et al. 2015). Spiele als Lernme-
thode verbessern kurz- und langfristige Lernergebnisse (Connolly et al. 2012; Wouters
etal. 2013). Durch den Einsatz von Spielen lassen sich bessere Lernleistungen als durch
klassischen Unterricht erzielen (Admiraal et al. 2014). Spielebasierte Lernszenarien er-
hohen die Motivation und fordern Verhaltensdnderungen (Bésche & Kattner 2011; Hsu
et al. 2008).
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Analoge und digitale Lernszenarien mit spielerischen Elementen (z. B. Belohnung, un-
mittelbares Feedback) stellen einen innovativen Ansatz dar, da sie Wissensvermittlung
mit emotionalen und involvierenden Elementen (Silic & Back 2017) sowie sozialem
Lernen im Team vereinen (Helisch & Pokoyski 2009). Die kombinierte Anwendung von
analogen und digitalen spielebasierten Lernszenarien nutzt die Vorteile beider Lernstra-
tegien mit dem Ziel, in der Summe einen hoheren Lernerfolg zu erreichen. Die Vorteile
analoger Lernszenarien bestehen in der gemeinsamen Losung im Team, im dadurch
moglich werdenden Erfahrungs- und Wissensaustausch sowie in der Stirkung der
Team- und Kommunikationsfahigkeiten. Mit den digitalen Lernszenarien konnen die
Schiilerinnen ihre digitalen Kompetenzen orts- und zeitunabhingig stirken und iiben.
Ein weiterer Vorteil besteht darin, dass die digitalen Lernszenarien in eigenem Tempo

absolviert und so oft, wie gewiinscht, wiederholt werden kénnen (Scholl et al. 2017).

2.4 Genderrelevante Forschungsergebnisse fiir Game-based Learning

(3a) Entwicklung von analogen und digitalen Lernszenarien und (3c) Kreativ-
workshops: Bei der Konzeption, Entwicklung und Umsetzung der analogen und digita-
len spielebasierten Lernszenarien werden insbesondere genderrelevante Forschungser-
gebnisse fiir Game-based Learning berticksichtigt und aufgegriffen: Jungen verbringen
mehr Zeit mit Video- und Computerspielen und haben daher tendenziell mehr (digitale)
Spielerfahrung als Médchen (Admiraal et al. 2014). Jedoch werden die Unterschiede
zunehmend geringer (Dickey 2006; Homer et al. 2012; Linek & Albert 2009). So finden
Studien keine Unterschiede zwischen Jungen und Madchen im Hinblick auf intrinsische
Motivation, Flow-Erfahrung, geistige Beanspruchung und Lernergebnis (Linek & Al-
bert 2009; Yen, Wang & Chen 2011).

Maidchen und Jungen unterscheiden sich aber in ihren Priferenzen im Hinblick auf die
Spielgattung, den Spielstil und Spielelemente: Jungen bevorzugen Action- und Strate-
gie-Spiele, Spiele mit Wettbewerb sowie Spiele, in denen sie individuell gefordert sind
und ihre Fingerfertigkeit und Schnelligkeit gefragt sind. Madchen hingegen priferieren
Simulationsspiele, die einen Bezug zur realen Welt haben und denen eine Story zu-
grunde liegt. Ferner mogen sie Puzzle, Kartenspiele und kreative Spiele, in denen sie
selbst etwas erschaffen kénnen. Madchen beobachten und erkunden gern die Spielum-
gebung und im Gegensatz zu Wettbewerb bevorzugen sie Spiele, in denen sie mit ande-
ren kollaborieren oder das Spiel gemeinsam 16sen. Ein wichtiges Spielelement fiir Mad-
chen ist der Erhalt von Auszeichnungen als Anerkennung. Jungs hingegen bevorzugen
Punkte und Ranglisten, was ihre Priferenz fiir Wettbewerb wiederspiegelt. Keine Pr-

ferenzunterschiede gibt es fiir Rollen-, Abenteuer- und Problemlgsungsspiele (Bonanno
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& Kommers 2005; Codish & Ravid 2017; Dicky 2006; Hamlen 2011; Hartmann &
Klimmt 2006; Kinzie & Joseph 2008; Sherry 2004).

Weitere wichtige Unterschiede gibt es im Hinblick auf Spielcharaktere: Madchen pré-
ferieren stérker die Interaktion mit Spielcharakteren. Zudem konnen sich Médchen bes-
ser mit weiblichen Avataren identifizieren und sie wiinschen sich tragendere und ausge-
dehntere Rollen fiir weibliche Spielcharaktere. Bislang nehmen diese haufig nur unbe-
deutende Nebenrollen ein (Linek & Albert 2009). Abneigung oder Frustration, die bei
Maidchen durch geringere Spielerfahrung ausgelost werden kann, kann mithilfe von di-
gitalen weiblichen Lerngefihrtinnen beseitigt werden, die den Spielerinnen erzéhlen,
dass eine bestimmte Situation schwer zu meistern ist, dass alle dies als Herausforderun-
gen wahrnehmen und dass Misserfolge dazugehoren (Buffum et al. 2015). Dieser An-
satz baut zum einen auf die oben genannte wichtige Komponente von Rollenvorbildern,
dass von ihren erlebten Herausforderungen berichtet werden sollte. Zum anderen deckt
es sich mit den Erkenntnissen zur Selbstwirksambkeit (s. Kapitel 4.6) — dem Glauben an
die eigenen Fahigkeiten —, die durch stellvertretende Erfahrungen und Ermutigungen

gestiarkt werden kann.

2.5 Ko- und Monoedukation

(3b) Umsetzung der PilotmafBnahme: Der Impuls, die Pilotmaflnahme in reinen Méd-
chengruppen und als Vergleich in geschlechtergemischten Gruppen durchzufiihren, be-
ruht auf Forschungsergebnissen zu Ko- und Monoedukation. Studien aus den Erzie-
hungswissenschaften belegen, dass Madchen in ménnlich assoziierten Fachern wie Ma-
thematik und Naturwissenschaften besser abschneiden und diese haufiger wihlen, wenn
sie ausschlieflich zusammen mit Médchen unterrichtet werden (Schneeweis & Zwei-
miiller 2012). So zeigt auch eine Studie der Freien Universitit Berlin, dass sich bei Mad-
chen geschlechtergetrennter Unterricht in Physik positiv auf die Wahrnehmung der ei-

genen Fahigkeiten in diesem Fach auswirkt (Kessels & Hannover 2008).

Jedoch gibt es nicht nur positive Auswirkungen in reinen Méddchenklassen, sondern auch
ein hoherer Madchenanteil hat positive Auswirkungen auf die Leistungen von Médchen
und Jungen in Mathematik und Naturwissenschaften (Eren 2017; Lavy & Schlosser
2011; Proud 2008). Dass das Geschlechterverhiltnis eine Rolle spielt, bestdtigen auch
Studien auflerhalb des Schulkontextes: In einem 6konomischen Experiment zeigten so-
wohl weibliche Jugendliche von Madchenschulen als auch junge Frauen, die nur fiir das

Experiment in reine Madchengruppen eingeteilt wurden, dasselbe Risiko- und Wettbe-
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werbsverhalten wie Jungen. Miadchen in geschlechtergemischten Gruppen waren hinge-
gen risikoaverser und schreckten eher vor Wettbewerb zuriick (Booth & Nolen 2009a,
2009b).

Eine mogliche Erklarung fiir diese Ergebnisse konnte sein, dass das Geschlecht in ge-
schlechtergemischten Klassen und Gruppen ein hervorstechenderes Merkmal ist und ge-
schlechtsstereotypes Verhalten und Einstellungen hervorruft (Schneeweifls & Zweimiil-
ler 2012).

2.6 Selbstwirksamkeit

(3d) ECDL-Schulungen und -Priifungen: Das Angebot von ECDL-Schulungen und
-Priifungen zu den Themen IT-Sicherheit und Datenschutz basiert auf dem Konzept der
Selbstwirksamkeit (self-efficacy) nach Bandura (1986). Hierbei geht es um die subjek-
tive Beurteilung der eigenen Fahigkeiten und Kompetenzen, eine Aufgabe auszuiiben
oder ein Ziel erreichen zu konnen. Besteht (Selbst-)Vertrauen in die eigenen Fahigkei-
ten, sind eine erfolgreiche Bewiltigung der Aufgabe und die Erreichung der gesetzten
Ziele wahrscheinlicher (Bandura 1995). Die Selbstwirksamkeit kann durch eigene posi-
tive Erfahrungen und Erfolgserlebnisse, durch stellvertretende Erfahrungen aufgrund
von Beobachten und Erzahlungen Dritter sowie durch Feedback und Ermutigungen von

Dritten positiv beeinflusst werden (Bandura 1995; Schwarzer & Jerusalem 2002).

3 Arbeitspakete

3.1 Broschiire iiber das Berufsfeld Informationssicherheit

Da es nicht den einen Beruf als Security Spezialistin bzw. Informationssicherheits-
Fachkraft gibt, wurde eine Broschiire {iber das Berufsfeld Informationssicherheit er-
stellt. Um das Berufsfeld Informationssicherheit zu erschliefen und die Inhalte fiir die
Broschiire zu bestimmen, wurden zum einen telefonische, qualitative, halbstandardi-
sierte Interviews mit Expertinnen und Experten aus Unternehmen und der Wissenschaft

gefiihrt und zum anderen Stellenausschreibungen und Berufsportale gesichtet.

Empirische Studien zu den Priferenzen von Frauen (und Ménnern) hinsichtlich Job-
eigenschaften (Microsoft 2017; Paukstadt et al. 2018; Schuth, Brosi & Welpe 2018;
Holtzblatt 2017; Ashcraft, McLain & Eger 2016; Busch 2013) und zu der Wichtigkeit
der Verwendung von gendersensibler Bild- und Schriftsprache, da diese bewirken kon-
nen, inwieweit Frauen sich passend und zugehorig zu einem Berufsfeld fiihlen (Gringer
2018; Hentschel & Horvath 2015), bildeten die Grundlage fiir dieses Arbeitspaket.
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Insgesamt wurden acht sehr unterschiedliche Expertinnen und Experten aus Wissen-
schaft und Unternehmen befragt, um verschiedene Tétigkeiten, deren Haupt- und Kern-
aufgaben sowie weitere Jobmerkmale sowie erforderliche Fahigkeiten und Eigenschaf-
ten von Fachkriften in der Informationssicherheit zu ermitteln. Der Leitfaden (siehe
Anhang) fiir diese Interviews basierte auf der Methode der kritischen Ereignisse und
diente dazu, dass die interviewten Personen ihre Kernaufgabe und typische Aufgaben
ihres Arbeitsalltags beschrieben und nur die Eigenschaften und Fahigkeiten nannten, die
wirklich wichtig sind, um in der Informationssicherheit erfolgreich zu sein. Das Projekt
AuBeFiihr empfiehlt die Verwendung dieser Methode, um nur die wirklich relevanten
Anforderungen an eine Bewerberin bzw. einen Bewerber fiir eine zu besetzende Position

zu formulieren (Welpe et al. 2015).

Alle interviewten Personen betonten die Wichtigkeit von Kreativitit in der Informati-
onssicherheit — sei es zum Beispiel um Losungen fiir sehr komplexe Probleme zu finden,
um Fragen der Informationssicherheit aus verschiedenen Blickwinkeln zu betrachten,
um Personen mit unterschiedlichen Hintergriinden die Bedeutung von Informationssi-
cherheit zu erkldren oder um involvierende und motivierende Schulungs- und Sensibi-
lisierungsmafinahmen zu entwickeln. Des Weiteren wurde in allen Interviews erwéhnt,
dass Kommunikation eine wichtige Rolle in der Informationssicherheit spielt, beispiels-
weise um andere Personen zu verstehen und sich in sie hineinzuversetzen oder um das
komplexe Thema Informationssicherheit verstindlich zu erkliren. Eine weitere Uber-
einstimmung gab es dariiber, dass Informationssicherheits-Fachkrifte Lernbereitschaft
mitbringen sollten, da das Feld stindig in Bewegung ist und es immer neue Entwicklun-
gen, zum Beispiel im Hinblick auf Gefahren und Schutzmafinahmen, gibt. Zudem bein-
halteten alle Tatigkeiten, von denen die Expertinnen und Experten berichteten, Schnitt-
stellen zu anderen Abteilungen oder Organisationen, waren bedeutend fiir die eigene
Organisation, fiir Kundinnen und Kunden oder die Gesellschaft. Das stereotype Bild
von IT-Berufen wurde widerlegt, indem von allen Beteiligten die Bedeutung der Zu-
sammenarbeit mit anderen Personen (z. B. Team) und der kommunikativen Aufgaben
hervorgehoben wurde. Die Expertinnen und Experten betonten zudem, dass das Berufs-
feld immer wichtiger wird und sich noch im Wachstum befindet und somit gute Zu-
kunftsaussichten bietet. Die Berichte der Expertinnen und Experten iiber ihre Tétigkei-
ten wurden um weitere Informationen des Desk Research ergédnzt und dienten dazu, in
der Broschiire iiber das Berufsfeld Informationssicherheit Beschreibungen tiber Tétig-

keitsbereiche in der Informationssicherheit zu geben.
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Zusitzlich zur Befragung der Informationssicherheits-Fachkrifte wurde untersucht,
inwieweit bestehende Darstellungen des Berufsfeldes Informationssicherheit Frauen
ansprechen. Dafiir wurden zum einen 57 zufillig ausgewéhlte Stellenausschreibungen
anhand von 21 Kriterien darauthin gepriift, ob sie gendersensible Sprache und Bilder
verwenden und von Frauen (und Ménnern) priferierte Jobeigenschaften und Fahigkei-
ten nennen. Drei Personen (zwei weiblich und eine méannlich) begutachteten die Stel-
lenanzeigen. Die genaue Vorgehensweise und die Ergebnisse dieser Analyse wurden als
Konferenzpaper ,,Does a Career in Information Security Appeal to Women? An empir-
ical analysis of job ads, supplemented by job descriptions and narratives” auf der 23rd
World Multi-Conference on Systemics, Cybernetics and Informatics (WMSCI 2019)
présentiert (s. Kapitel 7).

Aus der Analyse der Stellenausschreibungen nahmen wir fiir die Broschiire tiber das
Berufsfeld Informationssicherheit mit, dass bei der Beschreibung der Tétigkeiten her-
ausfordernde Aufgaben, Schnittstellen der Tatigkeit zum Beispiel mit anderen Berei-
chen, die Bedeutung der Tétigkeit zum Beispiel fiir die Organisation und die Arbeit im
Team thematisiert werden sollten. Im Hinblick auf die von Frauen priferierten erforder-
lichen Kompetenzen fiir eine Tétigkeit wurden in den Stellenausschreibungen vor allem
Kreativitdt und Problemlsungsfihigkeiten sehr selten genannt. Dass dies aber Merk-
male von Tétigkeiten in der Informationssicherheit sind, bestdtigten uns die interviewten
Expertinnen und Experten sowie die Gespriche mit den Rollenvorbildern.

Zum anderen wurden die Beschreibungen des Berufsfeldes auf 20 Internetportalen, die
iiber Berufe informieren, gesichtet, um herauszufinden, ob die Vielfalt des Berufsfeldes
Informationssicherheit, die sich schon alleine in den Tatigkeitsbezeichnungen der Stel-
lenausschreibungen oder der Rollenvorbilder zeigt und von der uns auch die interview-
ten Expertinnen und Experten berichteten, ausreichend dargestellt ist. Auf 14 der unter-
suchten 20 Portale konnten wir keine Informationen tiber das Berufsfeld Informations-
sicherheit finden. Die iibrigen sechs Portale stellten verschiedene Tétigkeiten in der In-
formationssicherheit inklusive geforderter Fahigkeiten und Ausbildungen detailliert
vor. Die geringe Reprisentation des Berufsfeldes Informationssicherheit bestitigte uns
in unserem Bestreben, eine Broschiire {iber das Berufsfeld Informationssicherheit zu er-

stellen.

Auf Basis dieser Vorarbeiten, des Desk Research sowie den weiteren Informationen aus
den Rollenvorbilder-Interviews (s. Kapitel 3.2) enthélt die erstellte, im Folgenden abge-

bildete Broschiire ,,Informationssicherheit: Ein Berufsfeld mit Zukunft*
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e eine Definition von Informationssicherheit,

e die Vorteile des Berufsfeldes (z. B. gute Berufsaussichten, gute
Verdienstmoglichkeiten),

e beispielhafte Branchen, in denen Informationssicherheits-Fachkrifte benétigt
werden,

e Antworten der Rollenvorbilder, was sie an ihrem Beruf begeistert,

o Informationen zu Tatigkeitsbereichen in der Informationssicherheit,
veranschaulicht durch beispielhafte Aufgaben und erforderliche Fahigkeiten,

o Ausbildungswege in das Berufsfeld sowie

e Links zu weiterfithrenden Informationen.

"f:._t-:.. & Security M-

Informationssicherheit

Ein Berufsfeld mit Zukunit

Tinblack in Titighestsiebder sowse henufiche {hances und Ausichien

Vrsmeke Vroas, Dieris Lilieh, Jwephise Gertach

Abbildung 1: Broschiire ,,Informationssicherheit: Ein Berufsfeld mit Zukunft*

Die Informationen sind iiberblicksartig dargestellt, um einen ersten Eindruck von dem
Berufsfeld zu vermitteln. So sind zum Beispiel Tatigkeitsbereiche (z. B. Informations-
sicherheits-Management) mit beispielhaften Aufgaben und erforderlichen Fahigkeiten
erklért, ohne detailliert einzelne Stellenbeschreibungen zu geben, da die Tatigkeiten in
der Informationssicherheit sehr vielseitig sind. Des Weiteren werden Jobeigenschaften
und benétigte Fahigkeiten genannt, die fiir das gesamte Berufsfeld Informationssicher-
heit relevant sind. Lesende, die mehr iiber einzelne Tétigkeiten erfahren méchten, kon-

nen beispielsweise dem Verweis auf die Rollenvorbilder-Portrits folgen.
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Bei der Gestaltung der Broschiire wurde darauf geachtet, dass mehrheitlich Frauen in
den Grafiken dargestellt sind. Es sind aber auch Mianner gezeigt, um nicht den Eindruck
zu erwecken, es handele sich nur um ein Berufsfeld fiir Frauen. Dies konnte nach unserer
Erfahrung manche Schiilerinnen abschrecken (s. Kapitel 6). Es wurde zudem auf gen-
dersensible Sprache geachtet und es wurden die Jobmerkmale hervorgehoben, die in der
Informationssicherheit relevant und Frauen (und Ménnern) wichtig sind (z. B. kreative

und kommunikative Aufgaben, Bedeutung der Téatigkeiten, Schnittstellen).

Waihrend der Erstellung der Broschiire wurden Schiilerinnen der neunten Klassenstufe
alternative Layouts vorgelegt. Mithilfe deren Feedbacks und anhand mehrerer Begut-
achtungsrunden im gesamten Forschungsteam von Frau Prof. Dr. Scholl wurde das fi-
nale Layout bestimmt. Die Inhalte der Broschiire wurden in Pilotmafinahme Teil 2
(s. Kapitel 3.3.2.2) vorgestellt und somit bei der Zielgruppe getestet. Die finale Bro-
schiire wurde den interviewten Expertinnen und Experten zur Begutachtung vorgelegt.
Die Riickmeldungen waren sehr positiv. Die Broschiire sei inhaltlich gut und anspre-
chend und der Aufbau sowie das Design gefielen. Auf Basis des Feedbacks wurden

kleine Anderungen vorgenommen (z. B. Umkehrung der Grafik zu Ausbildungswegen).

Die Broschiire wurde dariiber hinaus 27 Studentinnen aus den dualen Studiengéngen
Offentliche Verwaltung Brandenburg und Verwaltungsinformatik Brandenburg der TH
Wildau vorgelegt und sie wurden gebeten, einen kurzen Fragebogen mit geschlossenen
und offenen Fragen zur Beurteilung der Broschiire zu beantworten. Die geschlossenen
Fragen gaben Aussagen vor und die Befragten wurden um die Angabe ihrer Zustim-
mung auf einer 4-Punkt-Likert-Skala gebeten (1 = ,,Trifft nicht zu*, 2 = , Trifft eher
nicht zu“, 3 =, Trifft eher zu“, 4 =, Trifft zu*). Zudem gab es die Moglichkeit, ,,Ich
wei} es nicht™ als Antwort zu wihlen. Die Fragen wurden von 25 bis 27 weiblichen
Personen beantwortet. Die folgenden zwei Abbildungen zeigen, dass die befragten Stu-
dentinnen die Broschiire gut bis sehr gut beurteilten. Allen Fragen wurde im Mittel mit
mindestens 2,81 zugestimmt, somit treffen die Aussagen fiir die teilnehmenden Frauen
im Durchschnitt eher bis voll zu. Es wurde das Ziel erreicht, dass die Broschiire als
informativ, interessant und ansprechend wahrgenommen wird. Zudem sind laut den Be-
fragten der Inhalt und die Grafiken verstiandlich und geben Anreiz, sich ndher und weiter
mit dem Berufsfeld Informationssicherheit auseinanderzusetzen. Des Weiteren wurde
das Ziel erreicht, dass das Berufsfeld Informationssicherheit anhand der Broschiire von
Frauen als interessant, spannend und vielféltig wahrgenommen wird und dass die Bro-

schiire neue Informationen iiber das Berufsfeld bietet.
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Die Broschiire gefiillt mir insgesamt. [N : 08
Dic Broschiire ist informativ. [N .59
Die Broschiire ist verstindlich. [ NNENGININGEG .52
Die Broschiire ist interessant. [N 2 96
Die Broschiire ist ansprechend. NN 51
Die Seiten der Broschiire sind iibersichtlich. [N .07
Die Grafiken in der Broschiire sind selbsterklirend. NN .22
Die Broschiire liefert Anreiz, sich weiter iiber I, : ()

das Berufsfeld Informationssicherheit zu informicren.
Dic Broschiire liefert Anreiz, sich ndher mit
dem Berufsfeld Informationssicherheit zu beschiftigen.

I, .92

Abbildung 2: Beurteilung der Broschiire ,,Informationssicherheit: Ein Berufsfeld mit Zukunft
Das Berufsfeld Informationssicherheit klingt interessant. [ NN -.15

Das Berufsfeld Informationssicherheit klingt spannend. [N © <1

Das Berufsfeld Informationssicherheit klingt vielfilig. NN .27

Ich habe etwas Neues {iber das Berufsbild

Informationssicherheit erfahren. I 5,44

Abbildung 3: Wahrnehmung des Berufsfeldes Informationssicherheit nach Betrachtung der Broschiire

Auch die Antworten auf die offene Frage, was den Studentinnen besonders gut gefallen
hat, bestitigten die positive Wahrnehmung der Broschiire. Es wurden die einfache, an-
sprechende und tibersichtliche Darstellung und die informativen Texte gelobt. Auf Basis
der Antworten auf die offene Frage, was die Studentinnen an der Broschiire verbessern
wiirden, wurden die Uberschriften groBer dargestellt und alle Links zu weiterfiihrenden
Informationen auf einer separaten Seite am Ende prisentiert. Da die Broschiire tiber das
Berufsfeld informieren soll, wurde aber Hinweisen zur Kiirzung bzw. stichpunktartigen

Prisentation der Informationen zu den Tétigkeitsbereichen nicht gefolgt.

3.2 Rollenvorbilder-Portriits

Der Mangel an weiblichen Fiihrungskriften und Mitarbeiterinnen in MINT-Berufen
wird u. a. mit dem Fehlen weiblicher Rollenvorbilder begriindet (Dietz, Fuhrmann &
Kasten 2017). Daher bestand ein weiteres Arbeitspaket und Arbeitsziel in der Konzep-
tion und Erstellung von Portrits von weiblichen Rollenvorbildern, die als Fachkrifte im

Bereich Informations-/IT-Sicherheit titig sind. Die Erstellung der Portréts basiert auf

14



Gendersensible Studien- und Berufsorientierung fiir den Beruf Security Spezialistin

dem methodischen Ansatz des Storytelling (Collins 1999): Durch die Kunst des Erzéh-
lens von weiblichen Lebens- und Berufsgeschichten soll das Interesse von jungen
Frauen an dem Berufsfeld Informationssicherheit und an entsprechenden Studiengéngen
und Ausbildungen mit Informatikbezug geweckt und die vielseitigen Tatigkeiten in der
Informationssicherheit als berufliche Moglichkeiten fest in ihrem Bewusstsein verankert

werden.

Auf der Suche nach Frauen, die in der Informationssicherheit tatig sind und sich als
weibliche Rollenvorbilder zu einem Interview iiber ihren Beruf bereit erkldrten, wurden
Frauennetzwerke angeschrieben (z. B. des VDI), bekannte weibliche Fithrungskrifte aus
Unternehmen und der Wissenschaft und (ehemalige) weibliche Teilnehmerinnen aus
Fortbildungslehrgéngen und Vorlesungen von Frau Prof. Dr. Scholl angesprochen. Zu-
dem wurde der Aufrufin weiteren Netzwerken (z. B. von Hochschulen) von den Frauen
selbst weitergeleitet bzw. sprachen interviewte Frauen gezielt weitere Frauen an und
ermunterten sie, auch ein Interview zu geben. Auch vermittelten uns die interviewten
Expertinnen und Experten Kontakte zu ihnen bekannten Frauen in der Informationssi-
cherheit.

Es wurden mit den Rollenvorbildern personliche, qualitative, halbstandardisierte Inter-
views gefiihrt. Die Entwicklung des Interviewleitfadens orientierte sich an den For-
schungserkenntnissen zu weiblichen Rollenvorbildern (s. Kapitel 2.2). Nach diesen sol-
len Rollenvorbilder authentisch wirken und nicht als ,,Uberfrauen dargestellt werden,
es sollen vielmehr auch Herausforderungen und, wie mit diesen umgegangen wird, the-
matisiert werden. Der Interviewleitfaden (s. Anhang) war in vier Themenbereiche ein-
geteilt. Zundchst wurden Fragen zur beruflichen Tatigkeit gestellt, danach folgten Fra-
gen zu Herausforderungen, bevor auf das Privatleben und die freizeitliche Gestaltung
eingegangen wurde. Am Ende wurde nach Empfehlungen und Ratschlédgen der Rollen-
vorbilder gefragt. Der Leitfaden diente als Orientierung und als Vorabinformation fiir
die Interviewten, welche Fragen gestellt werden konnten. Jedes Interview verlief indi-
viduell, was sowohl die Reihenfolge als auch die Fragen, die letztendlich gestellt wur-
den, betraf. Die Interviews dauerten zwischen 30 und 80 Minuten. Begleitet wurden die
Interviews durch professionelle Fotoshootings und, sofern die Frauen zustimmten, kurze

Videoaufnahmen, in denen ausgewahlte Fragen aus dem Interview wiederholt wurden.

Insgesamt trafen wir 29 Frauen aus verschiedenen Regionen in Deutschland (Ber-
lin/Brandenburg, Hamburg, Leipzig, Jena, Frankfurt/Darmstadt, Stuttgart/Reutlingen

und Miinchen) zu einem Gespréch. Einmal gaben zwei Frauen und ein anderes Mal drei
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Frauen gemeinsam ein Interview. Drei interviewte Frauen erteilten uns kein Einver-
standnis zur Veroffentlichung ihrer Interviews. Somit entstanden insgesamt 23 Portréts.
So vielseitig das Berufsfeld Informationssicherheit ist, so vielfdltig sind auch die Rol-
lenvorbilder: Wir interviewten Frauen verschiedenen Alters mit unterschiedlichen Be-
rufserfahrungen und Positionen — von Studentinnen {iber Berufseinsteigerinnen bis hin
zu erfahrenen Frauen in der Informationssicherheit, die hohe Fiihrungspositionen be-
kleiden. Die Interviews zeigen eine Vielfalt moglicher Tatigkeiten in der Informations-
sicherheit. Es gibt Frauen mit starker technisch orientierten Berufen wie Penetrations-
testerinnen, die Anwendungen und Produkte hacken, um Schwachstellen zu finden und
diese zu beheben, oder Frauen, die Post-Quantum-Verschliisselungsverfahren erfor-
schen und entwickeln. Andere Frauen wiederum sind in Unternehmen und Organisatio-
nen fiir das Informationssicherheits-Management zustdndig oder beraten andere Unter-
nehmen in diesem Themenbereich. Neben den Tétigkeiten variieren auch die Beschaf-
tigungsorte. Die interviewten Frauen arbeiten bei Verbanden, in produzierenden Unter-
nehmen, in Beratungsunternehmen, an Universitidten oder in von ihnen gegriindeten
Start-ups. Ebenfalls vielféltig und interessant sind die Ausbildungshintergriinde der In-
terviewten. Wir trafen Frauen, die mit einem Hauptschulabschluss begannen und nach
ihrer Ausbildung ein Studium in der Informationssicherheit absolvierten, Frauen, die
Politikwissenschaft oder Volkswirtschaft studierten, oder Frauen, die (Informations-)

Sicherheit studierten bzw. noch studieren.

Die Interviews wurden transkribiert und die Transkripte von sieben bis zwolf Seiten
anschlieend zu Portrits von drei bis fiinf Seiten zusammengefasst. Die Interviewinhalte
wurden so ausgewdhlt, dass Lesende einen Einblick in die Tétigkeit des Rollenvorbilds
erhalten und sich ihren Alltag gut vorstellen konnen. Durch die Darstellung des Ausbil-
dungshintergrundes, private Angaben und auch mittels des Fotos sollen die Lesenden
zudem ein Bild der unterschiedlichen Personen, die diese Tatigkeiten ausiiben, erhalten,
so dass sie im Idealfall ein oder mehrere Rollenvorbilder finden, mit denen sie sich iden-
tifizieren kénnen. Jedes Interview schliefit mit Ratschldgen und Ermutigungen an Schii-
lerinnen ab. Die Rollenvorbilder-Portrits sind in dem Buch ,,Jeder Tag sieht anders aus.
Aus dem Leben von Informationssicherheits-Spezialistinnen.” verdffentlicht (siehe
Abbildung 4). Schiilerinnen der neunten Klasse sowie das gesamte Forschungsteam von
Frau Prof. Dr. Scholl beurteilten mehrfach verschiedene Layoutvorschldge fiir das
Buchcover und die Gestaltung der Buchinnenseiten (Schrift und Bilderrahmen), bevor

die Entscheidung fiir das finale Buchlayout getroffen wurde.
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Aug dem Leben von
Informationssicherheits-
Spezialistinnen

Abbildung 4: Cover des Buches
,Jeder Tag sieht anders aus. Aus dem Leben von Informationssicherheits-Spezialistinnen.*

Von den Videoaufnahmen wurden sieben Videosequenzen von vier bis sechs Minuten
Liange professionell bearbeitet und geschnitten. Das Intro der Videos informiert jeweils
iiber die Tatigkeit der interviewten Person. Fiir eine bessere Verstandlichkeit werden die
im Video horbar gestellten Fragen zusétzlich auch zum Mitlesen eingeblendet (siche
Abbildung 5). Die Fragen in den Interviews variieren. Lediglich die Einstiegs- (,,Was
machen Sie beruflich?) und Abschlussfrage (,,Was raten Sie Schiilerinnen?*) ist in al-
len Videos vorhanden. Diese Videos wurden im Rahmen der Pilotmanahme Teil 2
(siehe Kapitel 3.3.2.2) eingesetzt. Vier dieser Videos konnen auf der Projektwebseite

angesehen werden.
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Abbildung 5: Ausschnitt eines Videos eines Rollenvorbildes

Weitere sechs Interviews wurden als Kurz-Portrits in Plakatform aufbereitet. Diese zei-
gen jewelils ein Bild der interviewten Frau und informieren stichpunktartig tiber die Ta-
tigkeit, deren Bedeutung und Herausforderungen sowie dariiber, was der interviewten
Frau an ihrer Tétigkeit besonders gefillt, wie sie zur Informationssicherheit gekommen
ist und welche Ratschldge sie Schiilerinnen mitgibt. Die Hintergrundfarben der Plakate
variieren. Auch die Uberschriften sind bei jedem Plakat anders und greifen eine Eigen-
schaft der Tatigkeit der Frauen auf. Sie sind als Frage formuliert (z. B. ,,Suchst du nach
einer Tétigkeit, die die Gesellschaft vorwirtsbringt?), um unterschiedliche Personen
anzusprechen und die Betrachtenden zum Lesen des Plakates zu motivieren. Die fol-
gende Abbildung zeigt eine Zusammenstellung der Plakate. Im Anhang finden sich die
einzelnen Plakate in groBerer Darstellung.
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Abbildung 6: Kurz-Portrits der Rollenvorbilder in Plakatform

3.3 Pilotmafinahme

Mit dem dritten Arbeitspaket, der Pilotmafinahme, wurde das Arbeitsziel verfolgt, Schii-
lerinnen eine interaktive und erlebnisorientierte Vorstellung und Erfahrung des Berufs-
feldes Informationssicherheit zu erméglichen und es als berufliche Moglichkeit in ihrem
Bewusstsein zu verankern. Das Arbeitspaket PilotmaBnahme wurde durch vier unterge-
ordnete Arbeitspakete umgesetzt: a) Entwicklung der analogen und digitalen Lernsze-
narien, b) Umsetzung der Pilotmafinahme, c) Kreativworkshop sowie d) ECDL-Schu-

lungen und -Priifungen.
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3.3.1 Entwicklung der analogen und digitalen Lernszenarien

Fiir den ersten Teil der Pilotmafinahme wurden sechs analoge spielebasierte Lernszena-
rien zum Thema Informationssicherheit und Datenschutz spezifisch konzipiert, entwi-
ckelt und umgesetzt, die relevante Themen und den Lebensalltag von Schiilerinnen wi-
derspiegeln. Dadurch sollte Schiilerinnen verdeutlicht werden, dass Informationssicher-
heit bereits ein Bestandteil ihres Alltags ist und sie somit mit dem Berufsfeld schon in
Beriihrung kommen. Sie sollten fiir das Thema Informationssicherheit interessiert und
motiviert werden, sich einerseits aktiv fiir die Sicherheit ihrer Informationen und Daten
einzusetzen und andererseits die mit der Digitalisierung verbundenen Entwicklungen
aktiv mitgestalten zu wollen, indem sie zum Beispiel eine Tétigkeit in der Informations-
sicherheit fiir sich in Betracht ziehen. Des Weiteren lernten die Schiilerinnen bereits ein
wichtiges Aufgabenspektrum einer Security Spezialistin kennen: die Entwicklung, Pla-
nung, Organisation und Durchfithrung von Sensibilisierungs- und Schulungsmafnah-
men fiir Informationssicherheit und Datenschutz. Denn neben der technischen Seite der
IT-Sicherheit ist der Mensch der beste Schutz fiir die Sicherung sensibler Informationen
und der IT-Infrastruktur (Fuhrmann et al. 2016). Das digitale Lernszenario und das in-
teraktive Video ergénzen die analoge Sensibilisierungsmafnahme und kénnen orts- und
zeitunabhdngig durchgespielt werden. Sie greifen weitere relevante Themen der Infor-
mationssicherheit in verschiedenen Aufgaben auf. Durch das aktive Erleben der analo-
gen und digitalen Lernszenarien fiir Informationssicherheit soll den Schiilerinnen be-
wusst werden, dass sie Kenntnisse und Féhigkeiten besitzen, die sie fiir das Berufsfeld

qualifizieren.

In drei der vier Pilotschulen wurden in der Klassenstufe acht, den spéteren Pilotklassen
neun des Projektes, schriftliche Befragungen durchgefiihrt, um relevante Themen fiir
die Jugendlichen und hdufig genutzte Internetdienste und Apps herauszufinden. Dies
diente dazu, die Lernszenarien an die Lebensrealitit der Schiilerinnen anzupassen. Ge-
méif dem ,,Authentic-Learning““~-Ansatz erméglicht das Aufgreifen realer Problemsitua-
tionen ein realititsnahes Empfinden und Erleben. Dies erleichtert die Herstellung von
Verbindungen zu realen Situationen und Herausforderungen und erhoht dadurch den
Lernerfolg (Lombardi 2007).

281 Jugendliche (54,8 % miénnlich, 37,7 % weiblich, 7,5 % divers oder keine Angabe)
nahmen an der Umfrage teil. Im Folgenden werden die fiir die Entwicklung der Lern-
szenarien relevanten Ergebnisse vorgestellt. Abbildung 7 gibt einen Uberblick iiber
Apps und Internetdienste, die die befragten Jugendlichen nutzen. Nahezu alle Befragten

haben WhatsApp. Die beliebtesten Sozialen Netzwerke sind Instagram, Snapchat und
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Facebook. Des Weiteren erfreuen sich Youtube und die Google Suchmaschine einer
groflen Beliebtheit. Die Mehrheit der Befragten nutzt zudem E-Mail, Amazon und Wi-
kipedia. Spotify wird von knapp der Hélfte der Befragten verwendet. Des Weiteren
bewegen die Jugendlichen sich in den drei bekannten App Stores Google PlayStore,
AppleStore und Windows Store, um sich Apps herunterzuladen. Wie die folgende Ab-
bildung zeigt, gibt es in Bezug auf die Nutzung von Apps und Internetdiensten kaum
Unterschiede zwischen den Geschlechtern. Lediglich Snapchat wird stirker von Méd-
chen genutzt (69,8 % im Vergleich zu 42,2 % der Jungen). Bei der Entwicklung der
analogen Lernszenarien wurden diese den Jugendlichen bekannten Apps als Beispiele
verwendet.
Genutzte Apps und Internetdienste
96.1%

99,1%
04 2%

WhatsApp

75,1%
76,4%
72,1%

Instagram

54,5%

Snapchat 69,8%

-
Lad
R
&

32 7%
Facebook 26,4%
364%

98.2%
96,2%
99.4%

Youtube

91, 1%
93 4%
90.9%

Google Suchmaschine

55,5%
53,8%
57.8%

E-Mail

55,5%
594%
51.3%

Amazon

52,7%
51.9%
51.9%

Wikipedia

45,6%

Spotify 1:\),6:/; .

alle Teilnchmende M Midchen B Jungen

Abbildung 7: Genutzte Apps und Internetdienste
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Da 85,4 % der Befragten nicht wussten, was Phishing ist, wurde dazu ein analoges Lern-
szenario entwickelt. Auf die Frage, tiber welches (Sicherheits-)Thema die Jugendlichen
gern mehr erfahren mochten, wurde Phishing von 53 % der Befragten genannt. Am
zweithdufigsten wurden sichere Passworter genannt (33,8 %), wofiir auch ein Lernsze-
nario entwickelt wurde. Des Weiteren gaben 73 % der Teilnehmenden an, dass sie
WLAN immer aktiviert haben. Hingegen schalten 72,2 % der Teilnehmenden Bluetooth
nur bei Bedarf an. Die Gefahr eines immer aktiven WLAN wurde im Lernszenario
»Sicher auf Klassenfahrt* thematisiert. Knapp die Hilfte der Befragten (44,5 %) kon-
trollieren, ob eine App auf ihren Standort zugreift und schalten dies aus, 26 % lassen
den Standortzugriff bei konkreten Apps zu und 28,1 % achten nicht darauf, ob Apps auf
ihren Standort zugreifen. Auf welche Funktionen des Smartphones Apps zugreifen kon-
nen, wird im Lernszenario ,,Apps und ihre Risiken® eingegangen. Auch im Hinblick auf
diese Fragen unterscheiden sich Méddchen und Jungen kaum. Auffallend war nur, dass
die befragten Méadchen ein etwas hoheres Interesse an den Themen Phishing und sichere
Passworter zeigen (58,5 % bzw. 38,7 %) als die befragten Jungen (51,9 % bzw. 29,9 %).
Sie sind zudem in Bezug auf den Standortzugriff ein wenig sensibler: 23,6 % achten
nicht darauf, ob eine App auf den Standort zugreift im Vergleich zu 31,8 % der Jungen.

Neben der Orientierung der Lernszenarien an den Alltag der Schiilerinnen wurde insbe-
sondere darauf geachtet, dass die Bild- und Schrift-Sprache der Lernszenarien gender-
sensibel ist und keine Stereotype verwendet werden. Ferner sollen die Lernszenarien in
den spielerischen Formen und mit den spielerischen Elementen gestaltet sein, die junge
Frauen ansprechen (s. Kapitel 2.4). Die analogen Lernszenarien stellen Simulationen
von realen Situationen dar (z. B. ,,Verschliisselung* und ,,Password Hacking*), sind als
Kartenspiele (z. B. ,Bildrechte®) oder Zuordnungsspiele (,,Apps und ihre Risiken®,
»Sicher auf Klassenfahrt®, ,,Phishing™) konzipiert. Im digitalen Lernszenario ist die
spielende Person der Hauptcharakter und somit wird kein Geschlecht vorgeschrieben.
Im interaktiven Video ist die Hauptakteurin eine Frau.

Die analogen Lernszenarien thematisieren wichtige Themen der Informationssicherheit:
Apps und ihre Risiken, Phishing, sichere Passworter, Verschliisselung, Gefahren und
Schutzmafinahmen im 6ffentlichen Raum sowie Bildrechte. Fiir jedes analoge Lernsze-
nario wurde eine Moderationsanleitung erstellt, die tiber das Ziel des Lernszenarios in-
formiert, das Lernszenario ausfiihrlich erlédutert, Hinweise fiir die Vorbereitung und ei-

nen Vorschlag fiir den Moderationstext, z. B. mogliche Einstiegsfragen, gibt. Des Wei-
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teren enthilt die Moderationsanleitung die Musterlosung des Lernszenarios sowie Emp-
fehlungen fiir Fragen zur Nachbereitung des Themas und Verweise auf weiterfithrende

Materialien oder Internetseiten zum behandelten Thema.

Die entwickelten analogen Lernszenarien sind im Folgenden bildlich sowie mit ihren
Zielen und Aufgabenstellungen tiberblicksartig dargestellt.

Apps und ihre Risiken

Abbildung 8: Materialien des Lernszenarios ,,Apps und ihre Risiken

Ziel des Lernszenarios:

Sensibilisierung und Kenntnis méglicher Risiken von Apps, um entweder die Nutzung

bestimmter Apps zu iiberdenken oder die Risiken bewusst einzugehen.

Aufgabe des Lernszenarios:

Mit welcher konkreten App sind welche Risiken verbunden?
o Legtjeweils einen App-Chip auf die passende Kategorie?
o Uberlegt fiir jede App, welche Risiken mit ihr verbunden sind. Legt auf alle
diese Risiken einen App-Chip.
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Phishing

Abbildung 9: Materialien des Lernszenarios ,,Phishing™

Ziel des Lernszenarios
Sensibilisierung fiir und Kenntnis der Gefahr von Phishing. Kenntnis von Phishing-
Merkmalen, Erkennen von Hinweisen auf Phishing-Versuche sowie Schulung der Acht-

samkeit fiir das Erkennen von Phishing-Versuchen.

Aufgabe des Lernszenarios
Welche Karte ist eine Phishing-E-Mail?

e 1 oder 2 Personen angeln E-Mails.

e Lestin 2/3er Griippchen die Mails und legt Phishing-E-Mails auf die rote
Decke (Phishing-Mail). Normale E-Mails legt ihr auf die griine Decke
(keine Phishing-Mail).

e Beachtet die Hinweise auf den Karten. Sie enthalten Informationen tiber die
Person, die diese E-Mail erhilt.
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Password Hacking

Abbildung 10: Materialien des Lernszenarios ,,Password Hacking™

Ziel des Lernszenarios

Sensibilisierung fiir sichere Passworter sowie Kenntnis, wie sichere Passworter erstellt
und leicht gemerkt werden kénnen.

Aufgabe des Lernszenarios
Knackt das Passwort!
e Lest das fiktive Profil von Leni Ritter.

e Erratet anhand des Profils mogliche Passworter von Leni Ritter und gebt diese
in die fiktive Plattform ein.
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Verschliisselung

Abbildung 11: Materialien des Lernszenarios ,,Verschliisselung®

Ziel des Lernszenarios

Grundsitzliche Kenntnisse tiber Verschliisselung und tiber Einsatzmoglichkeiten sowie

Ausprobieren einer einfachen Verschliisselungsmethode. Bewusstmachung der Bedeu-

tung von Verschliisselung.

Aufgabe des Lernszenarios
Offnet die Geheimbox!

Ordnet die kleinen Karten auf dem Spielfeld richtig zu.
Findet in den E-Mails Hinweise auf die Verschiebung.
Schreibt euch mogliche verschobene Alphabete auf.
Schreibt euch mogliche klare Kennworter auf.

Probiert die moglichen klaren Kennwdorter aus.
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Sicher auf Klassenfahrt

Abbildung 12: Materialien des Lernszenarios ,,Sicher auf Klassenfahrt*

Ziel des Lernszenarios

Bewusstmachung und Kenntnis potentieller Sicherheitsgefahren sowie entsprechender
Schutzmafinahmen im offentlichen Raum. Hierbei werden sowohl Themen der Infor-
mationssicherheit als auch der physischen Sicherheit angesprochen.

Aufgabe des Lernszenarios

Welche Gefahren sind in den Situationen gezeigt?
Welche Schutzmafinahmen kénnen die Gefahren verringern?

e Lest die Gefahren laut vor. In welcher Situation ist die Gefahr bildlich
dargestellt? Dort legt ihr die grole Gefahren-Karte (rot) ab.

o In welchen anderen Situationen konnen diese Gefahren bestehen bzw. sind sie
euch schon einmal begegnet? Legt die kleinen Gefahren-Karten an den Rand
dieser Situationen.

e Was wiirdet ihr Freundinnen und Freunden raten, wie sie sich vor diesen
Gefahren schiitzen kénnen? Ordnet die SchutzmaBBnahmen-Karten (blau) den
groBBen Gefahren-Karten zu.
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Bildrechte Phase 1

Abbildung 13: Materialien des Lernszenarios ,,Bildrechte Phase 1

Ziel des Lernszenarios

Bewusstmachung und Kenntnis, welche Motive man ungefragt bzw. ohne das Lesen
von Hausordnungen oder &hnlichen Dokumenten fotografieren darf. Kenntnis des

»Rechts am eigenen Bild*.

Aufgabe des Lernszenarios

Welche Fotos diirfen ohne Erlaubnis fotografiert werden?
e Legt die Fotos, die ohne Erlaubnis oder ohne zu fragen, gemacht werden
diirfen, auf die griine Decke.
e Legt die Fotos, bei denen eine Erlaubnis erforderlich ist, ihr zum Beispiel
jemanden fragen miisst, auf die rote Decke.

e Begriindet eure Zuordnung.
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Bildrechte Phase 2

Abbildung 14: Materialien des Lernszenarios ,,Bildrechte Phase 2

Ziel des Lernszenarios

Grundsitzliche Kenntnis des Urheberrechts. Bewusstmachung und Kenntnis, dass Bil-
der, die im Internet zu finden sind, nicht einfach genutzt werden diirfen. Wissen tiber
zur Verwendung freigegebene Bilder und deren Nutzungsbedingungen (Creative Com-

mons [CC] Lizenz).

Aufgabe des Lernszenarios

Welches Bild darf die Schiilerin/der Schiiler in der Situation verwenden?
e Lest die Situationsbeschreibungen laut vor und iiberlegt gemeinsam, welches
Bild/welche Bilder dafiir geeignet sind.
e Beachtet dafiir die CC-Symbole auf den Bildern.

Die analogen Lernszenarien wurden von Schiilerinnen und Schiilern in der Pilotmal3-
nahme und mit Jugendlichen in anderen MINT-Veranstaltungen der TH Wildau (z. B.
Zukunftstag, Schnupperstudium, Fachtag Wirtschaft und Verwaltung, Hochschulinfor-
mationstag) und in Schiilerlaboren getestet und anhand des Feedbacks bzw. der Be-
obachtungen der moderierenden Personen immer wieder verbessert. Zudem wurden die

Lernszenarien Lehrerinnen und Lehrern der Pilotschulen und weiterer Schulen in Work-
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shops der Tagung Gesellschaft fiir Informatik Fachgruppe ,,Informatik-Bildung in Ber-
lin und Brandenburg® (s. Kapitel 7) prasentiert. Auch das im Rahmen dieser Gesprache

und Testliufe erhaltene Feedback floss in die Uberarbeitungen der Lernszenarien ein.

97,15 % der 281 befragten Schiilerinnen und Schiiler von drei Pilotschulen nutzen ein
Smartphone oder Handy fiir den Internetzugang. Laut der aktuellen JIM-Studie, die jahr-
lich den Medienumgang von 12- bis 19-Jdhrigen untersucht, sind in 99 % der Haushalte
Smartphones vorhanden (Feierabend, Rathgeb & Reutter 2018: 6). Aufgrund dieser all-
gegenwirtigen Verbreitung von Smartphones befasst sich das digitale Lernszenario mit

dem Thema ,,Sichere Einstellungen fiir Smartphones*.

In diesem digitalen Lernszenario schliipfen die Spielenden in die Rolle einer Person, die
bald verreisen und davor die Einstellungen ihres Smartphone auf deren Sicherheit hin
iiberpriifen und kritische Funktionen aktivieren bzw. deaktivieren mochte. Das Lernsze-
nario besteht aus unterschiedlichen Aufgaben, die realistische Situationen beschreiben.
Um die Aufgaben zu 16sen, muss die spielende Person in einer Smartphone-Simulation,
die einem Android-Smartphone mit dem zum Zeitpunkt der Erstellung aktuellen Be-
triebssystem (Version 9) entspricht, die entsprechenden Einstellungen aktivieren oder
deaktivieren. Durch die Aufgaben und die begleitenden Aufgabentexte lernen die
Spielenden wichtige Sicherheitsmaflnahmen bzw. Sicherheitsfunktionen kennen, um
ihre Informationen, Daten und Gerite zu schiitzen. Am Ende des digitalen Lernszenarios
erhalten die Spielenden eine Ubersicht, welche Aufgaben sie geldst bzw. nicht geldst
haben. Die folgenden Abbildungen zeigen Screenshots der Startseite des digitalen Lern-
szenarios, einer beispielhaften Aufgabe und der Ubersicht iiber die (nicht) gelosten Auf-

gaben am Ende des Szenarios.
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=T 9 Security A%

artphone

,“.i., G Sichere Einstellungen

Du machst bald eine Reise nach Mallorca. Dein
Smartphone nimmst du selbstverstandlich mit.

Deine Aufgabe ist es, einige Smartphone-Einstellungen
anzupassen, um die Sicherheit deiner sensiblen
Informationen und personlichen Daten sowie deines
Gerates zu verbessern.

Abbildung 15: Startseite des digitalen Lernszenarios

Die einzelnen Aufgaben des digitalen Lernszenarios sind wie folgt:

1.

Schalte Geolocation deiner Kamera aus

Du mochtest in deinem Urlaub viele Fotos mit deinem Smartphone machen,
aber du mochtest nicht, dass die Standort-Informationen in den Foto-Dateien
mitgespeichert werden.

Sperre deine SIM-Karte

Auch wenn du immer sorgfiltig deinen Bildschirm gesperrt hast, kénnen
fremde Personen bei Verlust oder Diebstahl deines Smartphones, deine SIM-
Karte missbrauchen (z. B. Anrufe titigen), wenn sie die SIM-Karte in ein

anderes Smartphone einlegen.

. Verschliissele deine SD-Karte

Damit niemand auf deine SD-Karte in anderen Geriten zugreifen kann,
verschliisselst du sie. Somit sind die Daten der SD-Karte nur auf deinem

Smartphone lesbar.

. Check Updates

Bevor du dein Zuhause und damit auch dein Home-WLAN verlasst, priife,
ob dein Smartphone auf dem aktuellsten Stand ist.

Schalte kontaktlose Zahlung (NFC) aus

Du zahlst gern mit dem Smartphone, aber es ist gefdhrlich, NFC immer an zu
haben, da fremde Personen, die sich in Reichweite befinden, sensible Daten

auslesen und missbrauchen kénnen.
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6. Lass die Passworter bei der Eingabe nicht anzeigen
Wenn du dein Passwort eingibst, werden die Zeichen normalerweise bei der
Eingabe kurz angezeigt. Manchmal reicht dies fiir einen “Shoulder-Surfing”-
Angriff (jemand liest auf deinem Smartphone-Bildschirm mit) bereits aus.

Schalte Geolocation deiner Kamera aus

Du machtest in deinem Urlaub viele Fotos mit
deinem Smartphone machen, aber du mochtest
nicht, dass die Standort-Informationen in den
Foto-Dateien mitgespeichert werden,

Abbildung 16: Beispielhafte Aufgabe des digitalen Lernszenarios

Smartphors Schere Ensteliungen

ey

Schalte Geolocation
P K Sperre deine Sik-Karte Verschiissele deine
jeirier Kamera aus ndats
Iehi gelons Ferlartsh

ses
.

Check Updates Schalte kontaktlase Lass die Passwrter bel
Zahburgg (NFE) aus der Eingabe richi zeigen

Abbildung 17: Ubersicht der (nicht) gelésten Aufgaben im digitalen Lernszenario
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Da sichere Passwortern nach wie vor ein kritisches Thema fiir die gesamte Gesellschaft
sind?, wurde zusétzlich zum digitalen Lernszenario ein interaktives Video zum sicheren
Umgang mit Passwortern erstellt. Das Video zeigt einen Arbeitskontext und kann somit
auch als Beispiel fiir die Schiilerinnen dienen, wie eine weitere Sensibilisierungsmal-
nahme bzw. Aufgabe einer Security Spezialistin aussehen kann. Die folgenden Abbil-
dungen zeigen zum einen das Entscheidungsmenii im interaktiven Video sowie zum an-

deren die Erlduterung bei der Wahl einer falschen Entscheidung.

ften.
peheniBitte auswihlen:

Das Kenemwort muss vor anderen Personen

Das Kenmwort soll fir ihre weitere Arbeit sich e s Sl 1ol den
. sichibar bleiber, sie soll &3 an der amw. '“"wlm‘""ﬂ‘*“m “fdm‘ g
Pinnwand befestigen oot el Gekagite
e soll spezielle Software fur die Verwaltung
der Kennworter amwenden und den Sie soll das Kenwort In ein sicheres
. Schenierzested mit dem Passwort in den Notizheft Gbenragen. Den Zeciel mit dem
Aktenvernichter geben Passwort soll sie dann leswerden.
o= Securify /T

Abbildung 18: Entscheidungsmenii im interaktiven Video

Fohlerhafte Vorgehensweise.

a & adhi

. wekchy rfen. Diese man
“Durnpster Diving™.

. Zurick zum Entscheidungsmend

Abbildung 19: Erlduterung einer falschen Entscheidung im interaktiven Video

2 https://hpi.de/pressemitteilungen/2018/die-top-ten-deutscher-passwoerter.html (letzter Zugriff

26.11.2019)
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3.3.2 Umsetzung der PilotmaBinahme

An der Pilotmafinahme nahmen Schiilerinnen und Schiiler der Klassenstufe neun aus
zwei Gymnasien, einer Oberschule und einer integrierten Sekundarschule aus dem
Raum Berlin-Brandenburg teil. Zudem wurde Teil 1 der PilotmaBnahme durch weitere
Schiilerinnen und Schiiler im Rahmen von Kooperationen mit dem Schiilerlabor
NaWiTex und weiteren Veranstaltungen der TH Wildau fiir Jugendliche zur Begeiste-
rung fiir technische Studienficher (z. B. Zukunftstag, Hochschulinformationstag, Fach-
tag Wirtschaft und Verwaltung, Schnupperstudium) getestet.

Forschungsergebnisse zu Ko- und Monoedukation im MINT-Bereich, dass Méddchen in
Maidchenschulen bessere Leistungen in Mathematik und Naturwissenschaften erzielen
und ein groferes Interesse an MINT-Féchern zeigen als Méadchen aus gemischten Schu-
len (Steffens & Ebert 2016: 131f.; s. Kapitel 2.5), legen nahe, zu priifen, ob eine ge-
schlechtergetrennte Durchfithrung der PilotmaBinahme bei Madchen zu einem héheren
Interesse an Informationssicherheit und Informatik und Ausbildungen in diesen beiden
Bereichen fiihrt. Um dies herauszufinden, sollte die Pilotmafnahme nicht nur fiir M4d-
chen, sondern auch fiir Jungen angeboten und in den vier beteiligten Pilotschulen so-
wohl in Madchengruppen als auch in geschlechtergemischten Gruppen (Kontrollgrup-
pen) durchgefiihrt werden.

Jedoch zeigte sich bei der konkreten Planung der Pilotmanahme mit den beteiligten
Schulen, dass dieses gewiinschte Setting nicht immer méglich war und Kompromisslé-
sungen gefunden werden mussten. In zwei der vier Schulen bestand der Wunsch und
erforderte es die Organisation, dass alle Schiilerinnen und Schiiler der neunten Klassen-
stufe an der Pilotmaflnahme teilnahmen. Im ersten Teil der PilotmaBnahme gab es in
diesen zwei Schulen reine Méadchen-, reine Jungen- und geschlechtergemischte Teams.
Im zweiten Teil der Pilotmafinahme wurden die Schiilerinnen und Schiiler der Ober-
schule in eine Médchen- und eine Jungen-Gruppe aufgeteilt. In einem Gymnasium fand
Teil 2 der Pilotmafnahme in den einzelnen Klassen statt und so gab es keine Moglich-
keit, geschlechtergetrennte Gruppen zu bilden. Im zweiten Gymnasium konnte schlief3-
lich nur eine neunte Klasse an dem Projekt teilnehmen. Da eine Teilung aufgrund der
begrenzten Anzahl an Schiilerinnen und Schiiler keinen Sinn ergab, nahm die gesamte
Klasse als eine geschlechtergemischte Gruppe an beiden Teilen der PilotmaBnahme teil.
Allein in der integrierten Sekundarschule konnte das gewiinschte Setting umgesetzt wer-
den. Eine Gruppe bestand aus Médchen aus drei neunten Klassen und die Kontroll-
gruppe bildeten die Schiilerinnen und Schiiler einer weiteren neunten Klasse. Diese Ein-

teilung wurde fiir beide Teile der Pilotmafinahme beibehalten.
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Das Ziel des Projektes bestand darin, bei Schiilerinnen das Interesse an dem Berufsfeld
Informationssicherheit und an Ausbildungen in diesem Bereich bzw. mit Informatikbe-
zug zu wecken. Aus diesem Grund sollten nicht nur bereits an Informationssicherheit
interessierte Schiilerinnen an der PilotmaBnahme teilnehmen, sondern insbesondere
auch Médchen, die bislang wenig oder nichts iiber das Berufsfeld wissen und daher auch
noch nicht den Wunsch hegen, in diesem Feld zu arbeiten. Die Pilotschulen erméglich-
ten dies, indem das zum reguldren Unterricht zusitzliche Angebot des Projektes

»Security* zu Unterrichtszeiten stattfinden konnte.

Die Pilotmafinahme wurde von Befragungen der teilnehmenden Schiilerinnen und Schii-
ler begleitet. Es wurden drei Fragebogen entwickelt: Vorab-Fragebogen, Fragebogen
nach Pilotmafinahme Teil 1 (Security-Arena) und Fragebogen nach Teil 2. Damit wur-
den einerseits die Interessen fiir die Studien- und Berufswahl und die Einstellung ge-
geniiber Informationssicherheit und Informatik ermittelt. Andererseits sollten die Beur-

teilung und Wirkung der Pilotmafinahme herausgefunden werden.

Zur Information der Eltern der beteiligten Schiilerinnen und Schiiler wurde in Abstim-
mung mit den Schulen ein Brief erstellt, der iiber die Ziele, Termine und den Ablauf der
beiden Teile der Pilotmafinahme informierte. Zudem wurde dem Brief eine Projekt-
information inklusive weiterer Angebote fiir Schiilerinnen (Kreativworkshop und
ECDL-Schulungen und -Priifungen) und eine Einwilligungserkldrung zur Aufnahme

und Nutzung von Fotoaufnahmen beigelegt.

3.3.2.1 PilotmafBinahme Teil 1: Security-Arena

Der erste Teil der Pilotmafinahme bestand in der Sensibilisierung fiir Informationssi-
cherheit und Datenschutz innerhalb einer sogenannten Security-Arena mit sechs Statio-
nen (analoge Lernszenarien) — vergleichbar mit dem Zirkel-Training im Sportbereich.
Durch die Sensibilisierungsmafinahme konnten die Schiilerinnen das Thema Informati-
onssicherheit auf eine lebendige Weise erleben und erfahren. Dadurch sollte ihr Inte-
resse und ihre Begeisterung an Informationssicherheit und Studiengéngen oder Ausbil-
dungen mit Informatikbezug geweckt werden. Durch das aktive Durchspielen der Lern-
szenarien fiir Informationssicherheit und Datenschutz sollte ihnen zudem bewusst wer-
den, dass sie Kenntnisse und Fahigkeiten besitzen, die sie fiir das Berufsfeld qualifizie-
ren. Durch das gemeinsame Absolvieren der Stationen konnten die Teilnehmenden von

anderen lernen und ihr Wissen und ihr Kénnen weiter ausbauen.
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Der Ablauf des ersten Teils der Pilotmanahme, der sogenannten Security-Arena, war
in allen Pilotschulen identisch. Es variierten lediglich die Anzahl der Durchginge auf-
grund der unterschiedlichen Anzahl an Teilnehmenden und die Team-Zusammen-
setzungen. Teil 1 der PilotmaBnahme begann mit einer BegriiBung und einer kurzen
Einfithrung in den Tag, dann fand die Security-Arena in zwei Blocken mit jeweils drei
Lernstationen, getrennt durch eine Pause, statt. Die Teilnehmenden konnten an allen
Stationen Fragen zu den Themen oder anderen Themen der Informationssicherheit oder
des Datenschutzes stellen. Zudem gab es am Ende Zeit fur weitere Fragen und Fragen,

die an den Stationen nicht beantwortet werden konnten.

Die in Kapitel 3.3.1 beschriebenen entwickelten sechs analogen Lernszenarien — ,,Apps
und ihre Risiken®, ,,Phishing®, ,,Password Hacking®, ,,Verschliisselung®, ,,Sicher auf
Klassenfahrt* und ,,Bildrechte — bildeten die Stationen der Security-Arena. Es wurden
maximal sechs Teams gebildet, die parallel die sechs Stationen absolvierten (jedes Team
begann an einer anderen Station). Der Aufbau jeder Station war identisch: a) Einfiih-
rung, Erlduterung des spielerischen Lernszenarios und Erfahrungs- und Wissensaus-
tausch zum Thema der Lernstation, b) gemeinsames Losen des Lernszenarios im Team
und schlieflich ¢) Auflosung des Lernszenarios, Kldarung von Fragen und Missverstind-
nissen. Nach Beendigung einer Station nach 20 Minuten wechselten alle Teams syn-
chron die Stationen. Jede Station wurde von einer moderierenden Person betreut, die die
Teilnehmenden zu Beginn zum Wissens- und Erfahrungsaustausch ermunterte, darauf
achtete, dass sich alle Personen bei der Losung des Szenarios beteiligten, und am Ende

die Musterlosung mit den Teilnehmenden diskutierte.

Gemil Forschungsergebnissen zu Spielpriferenzen (s. Kapitel 2.4) bevorzugen Méd-
chen Spiele, in denen sie mit anderen kollaborieren oder die Aufgaben gemeinsam losen,
anstatt Wettbewerb und Ranglisten. Diese Erkenntnisse wurden in einem Test der ana-
logen Lernszenarien mit Schiilerinnen einer zehnten Klasse im Rahmen des Schiilerla-
bors bestitigt. Daher wurde darauf verzichtet, Punkte fiir die einzelnen Lernszenarien
zu vergeben und die Security-Arena als Wettbewerb zwischen den Teams zu gestalten.
Allerdings waren die Teams bei den Durchfithrungen, egal ob ménnlich oder weiblich,
stets daran interessiert zu erfahren, welches Team die meisten Passworter bei ,,Password

Hacking® erraten hatte.

Insgesamt nahmen von allen Pilotschulen 108 Madchen und 126 Jungen und neun Per-
sonen, die in der Befragung keine Angaben zu ihrem Geschlecht machten, an der Pilot-
mafnahme Teil 1 teil. Durch die Kooperation mit anderen MINT-Veranstaltungen der

TH Wildau und dem Schiilerlabor, in denen die Lernszenarien eingesetzt und getestet
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wurden, nahmen weitere 54 Madchen und 53 Jungen zumindest an einzelnen Stationen
der Security-Arena teil. Die insgesamt hohere Beteiligung von Schiilern im Vergleich
zu Schiilerinnen ergibt sich zum einen aus der oben bereits thematisierten Problematik,
dass die Mehrheit der Pilotschulen, die gesamte Klassenstufe bzw. die gesamte Klasse
an der Pilotmafinahme teilhaben lassen wollte. Der Anteil der Jungen war in den Pilot-
schulen héher als der Maddchenanteil. Zum anderen konnten nicht alle weiteren angebo-
tenen Veranstaltungen zur Testung und Durchfiithrung der PilotmaBnahme nur fiir Schii-

lerinnen ausgeschrieben werden.

3.3.2.2 PilotmafBnahme Teil 2: Berufsorientierung

Im zweiten Teil der Pilotmafinahme, der wenige Wochen nach Teil 1 stattfand, stand
die tiefergehende Vorstellung des Berufsfeldes Informationssicherheit sowie von Per-
sonen, die in diesem Feld titig sind, im Vordergrund. Idealerweise sollte das in Teil 1
der Pilotmafinahme geweckte Interesse an dem Berufsfeld mit weiteren Argumenten
und interessanten Aspekten und Erfahrungen gefestigt werden. Die Schiilerinnen und
Schiiler wurden auch hier zum Mitmachen und Selbsterkunden durch Aufgaben ange-

regt.

Zwei der Pilotschulen kamen dafiir mit den teilnehmenden Schiilerinnen und Schiilern
an die TH Wildau. Sie erhielten neben der Vorstellung des Berufsfeldes Informations-
sicherheit auch eine Campus- und Bibliotheksfithrung. Die gymnasialen Pilotschulen
konnten Teil 2 der Pilotmafinahme nicht als Exkursion an die TH Wildau organisieren

und so fand die Vorstellung des Berufsfeldes in diesen zwei Schulen vor Ort statt.

Die Inhalte der Vorstellung des Berufsfeldes Informationssicherheit waren fiir alle vier
Pilotschulen relativ identisch, der Aufbau und die interaktiven Aufgaben wurden nach
der ersten und zweiten Durchfiihrung jeweils iiberarbeitet, da in den Veranstaltungen
und Evaluationen Verbesserungsbedarf festgestellt wurde. Die Herausforderung bestand
darin, alle Jugendlichen involviert zu halten und ihre Aufmerksamkeit nicht zu verlie-
ren, insbesondere wenn sie der Meinung waren, dass Informationssicherheit oder Infor-
matik sie nicht interessiert, weil es beispielsweise ihr Wunsch ist, einen Beruf mit Tieren
auszuiiben. Das Ziel, das Bewusstsein von Schiilerinnen fiir das Berufsfeld Informati-
onssicherheit zu wecken, erforderte, nicht nur bereits interessierte Personen an der
Pilotmafnahme teilnehmen zu lassen, sondern auch insbesondere Personen, die bislang
wenig oder nichts iiber das Berufsfeld wissen und daher auch noch nicht den Wunsch
hegen, in diesem Feld zu arbeiten. Es sollte den Schiilerinnen deutlich gemacht werden,
dass Security Spezialistinnen in allen Branchen und Bereichen benétigt werden und so-

mit ihr aktueller Berufswunsch auch mit einer Spezialisierung in Informationssicherheit
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kombiniert werden kann. So werden zum Beispiel auch im Zoo Personen mit Informa-
tionssicherheitskenntnissen gebraucht. Fiir den Berufswunsch, etwas mit Tieren zu ma-
chen, konnen durch die Vorstellung des Berufsfeldes Informationssicherheit neue be-

rufliche Chancen und Méglichkeiten aufgezeigt werden.

Zur Einstimmung auf das Thema und damit alle ein gemeinsames Verstindnis davon
haben, was Informationssicherheit ist, wurde ein kurzes Erklarvideo gezeigt und eine
kurze Definition mit Beispielen gegeben, was unter Informationssicherheit verstanden
wird. Die Vorstellung des Berufsfeldes thematisierte die Chancen, die das Berufsfeld
Informationssicherheit bietet (z. B. gute Berufsaussichten, guter Verdienst), Antworten
der weiblichen Rollenvorbilder, was ihnen an ihrer Tétigkeit besondere Freude bereitet,
in welchen Branchen Security Spezialistinnen gebraucht werden, welche Téatigkeiten
und konkrete Aufgaben es in der Informationssicherheit gibt, welche Fahigkeiten Infor-
mationssicherheits-Fachkréfte mitbringen bzw. erlernen sollten und welche vielféltigen
Wege (Ausbildung, Studiengéinge, Weiterbildungen) zu einer Tétigkeit in der Informa-
tionssicherheit fithren. Den inhaltlichen Abschluss bildeten Ratschldge der interviewten

Rollenvorbilder.

Um die Vorstellung des Berufsfeldes interaktiv und fiir die Teilnehmenden involvierend
zu gestalten, wurde von einer reinen Présentation der Informationen abgesehen, sondern
die Schiilerinnen und Schiiler sollten sich durch Aufgaben die Informationen selbst er-
arbeiten bzw. sich selbst erst einmal Gedanken machen, bevor ihnen die Informationen
présentiert wurden. Zum Einstieg wurden die Schiilerinnen und Schiiler gefragt, welche
Wiinsche und Anforderungen sie an ihre Ausbildung und ihren spiteren Beruf haben
(z. B. flexible Arbeitsbedingungen). Diese wurden am Ende den Chancen und Méglich-
keiten sowie den Aussagen der Rollenvorbilder, was ihnen besondere Freude an ihrer
Tiatigkeit bereitet, gegeniibergestellt, um zu zeigen, dass viele Wiinsche und Anforde-
rungen der Jugendlichen im Berufsfeld Informationssicherheit erfiillt werden. Die Schii-
lerinnen und Schiiler sollten sich dariiber hinaus Gedanken machen, welche Begriffe
und Ideen sie mit einem Beruf in der Informations-/IT-Sicherheit verbinden bzw. wie
sie sich einen Beruf in der Informationssicherheit vorstellen, welche Fahigkeiten fiir
Security Spezialistinnen und Spezialisten wichtig sein kénnten und anhand von Bildern,
in welchen Branchen Informationssicherheits-Fachkrifte benétigt werden und was in
diesen Bereichen jeweils geschiitzt werden muss bzw. wieso Informationssicherheit dort
wichtig ist. Fiir eine lebendige Vorstellung wurden den Teilnehmenden die Videos der
Rollenvorbilder gezeigt, in denen sie von ihrem Beruf erzidhlen. Zudem berichtete un-

sere studentische Mitarbeiterin von ihrem Studium im Bereich Sicherheitsmanagement.
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In der ersten Durchfithrung waren die Aufgaben mehrheitlich so aufgebaut, dass die
Teilnehmenden auf die Fragen ihre Antworten und Ideen auf Moderationskarten oder
einem Plakat zusammentrugen. Die zweite Durchfithrung wurde hinsichtlich der Auf-
gaben bereits abwechslungsreicher gestaltet, indem nicht nur Antworten und Ideen no-
tiert wurden, sondern zum Beispiel Karten mit Fahigkeiten den Tétigkeitsbereichen zu-
geordnet werden mussten. Da die Evaluationsergebnisse und die Erfahrungen der ersten
zwei Durchfithrungen Verbesserungsbedarf bei der Vorstellung des Berufsfeldes nahe-
legten, wurden die Aufgaben fiir die dritte und vierte Pilotschule komplett tiberarbeitet.
Im Folgenden wird daher zwischen dem didaktischen Konzept 1 (erste und zweite
Durchfiithrung) und dem didaktischen Konzept 2 (dritte und vierte Durchfiihrung) der
Pilotmafnahme Teil 2 unterschieden.

Fiir das didaktische Konzept 2 wurde ein Haupt-Arbeitsblatt konzipiert, auf dem die
Schiilerinnen und Schiiler ihre gewonnenen Erkenntnisse aus der Vorstellung des Be-
rufsfeldes Informationssicherheit eintragen konnten. Somit konnten sie die erhaltenen
Informationen mit nach Hause nehmen. Das Haupt-Arbeitsblatt gliedert sich in die
Bereiche A) Berufswunsch, B) Tatigkeiten in der Informationssicherheit und C) Dein
Berufswunsch und Tatigkeiten in der Informationssicherheit, in der die beiden Bereiche
A) und B) zusammengefiihrt werden. Fiir die eigenstindige Erarbeitung der Inhalte
wurde sich der Methode ,,Mix-Gruppen“ bedient. Die Schiilerinnen und Schiiler wurden
anhand von gezogenen Zetteln, auf denen ein Buchstabe und eine Zahl vermerkt waren,
in Gruppen eingeteilt. Zunichst fanden sich die Teilnehmenden in ihren Buchstaben-
Gruppen zusammen. Jede Gruppe schaute sich ein anderes Video eines Rollenvorbildes
an und konnte sich mithilfe eines zu diesem Video gehdrenden Arbeitsblattes einen Teil
der Inhalte des Haupt-Arbeitsblattes selbst erarbeiten. AnschlieSend wurden die Grup-
pen auf Basis der Zahlen auf den gezogenen Zetteln neu zusammengesetzt. Dies fiihrte
dazu, dass in jeder Zahlen-Gruppe mindestens eine Person aus jeder Buchstaben-Gruppe
und somit aus jeder Video-Gruppe vertreten war. Die Schiilerinnen und Schiiler berich-
teten sich gegenseitig von ihren gesehenen Videos und den dazu ausgefiillten Arbeits-
bléttern. Dadurch konnten sie die meisten Fragen auf ihrem Haupt-Arbeitsblatt beant-
worten. Im Anschluss wurden weitere Inhalte présentiert, so dass die Jugendlichen ihre

Arbeitsblétter weiter fiillen konnten.

Das Haupt-Arbeitsblatt sowie die Arbeitsbldtter zu den Videos finden sich im Anhang

und sind als PDF von der Projektwebseite abrufbar. Mit der Broschiire ,,Informations-
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sicherheit: Ein Berufsfeld mit Zukunft und den auf der Webseite veroffentlichten Vi-
deos kann die Berufsorientierungsmaflnahme von Schulen und Berufsorientierungs-Ini-

tiativen selbst durchgefiihrt werden (s. Kapitel 6).

An Teil 2 der PilotmaBnahme nahmen 117 Médchen, 110 Jungen sowie 17 Personen,

die ,,divers* ankreuzten oder keine Angaben zu ihrem Geschlecht machten, teil.

3.3.3 Kreativworkshop
Forschungsergebnisse zu genderrelevanten Aspekten von Game-based Learning beto-

nen die Priaferenz von Méidchen fiir kreative Spiele, in denen sie etwas entwickeln
(s. Kapitel 2.4). Kreativitit ist eine wertvolle Kompetenz fiir Security Spezialistinnen
bei der Konzeption von Sensibilisierungs- und Schulungsmafinahmen, aber auch wenn
es darum geht, sich in die Situation anderer Personen oder von méglichen Angreifenden
hineinzuversetzen, Schwachstellen zu finden oder Schutzmalinahmen zu entwickeln.
Um den Schiilerinnen der beteiligten Pilotklassen dies zu verdeutlichen und die Attrak-
tivitit des Berufsfeldes fiir sie zu erhdhen, wurden sie zu zwei Kreativworkshops einge-
laden. Die Workshops wurden von einem externen Partner, einem Experten fiir die Ent-
wicklung von Sensibilisierungsmafnahmen fiir Informationssicherheit und fiir Work-
shops zur Entwicklung von maligeschneiderten Sensibilisierungstools fiir Organisatio-
nen, angeleitet und mit den drei Mitgliedern des Projektteams gemeinsam durchgefiihrt.
Es fanden zwei Kreativworkshops statt. Am ersten nahmen drei Schiilerinnen der inte-
grierten Sekundarschule teil. Am zweiten nahmen acht Schiilerinnen eines Gymnasiums
teil.

Nach einer Begriifung und gegenseitigen Vorstellungsrunde mithilfe von Karten, die
im engeren und weiteren Sinne Bilder zum Thema Sicherheit zeigen, fand eine kurze
Einfithrung zu Informationssicherheit statt, damit alle Teilnehmende ein gemeinsames
Verstdndnis hatten. Danach folgten die ersten Kreativaufgaben, um das kreative Poten-
zial der Teilnehmerinnen zu aktivieren. Im ersten Workshop waren es eine Aufstellung
mit Playmobil-Figuren zur aktuellen Sicherheitssituation der Teilnehmerinnen und eine
Fantasiereise zur Frage, wie sieht eine sichere Welt in 2025 aus. Im zweiten Workshop
wurden Collagen ,,Sicherheitslandschaften™ der Schule heute und morgen erstellt. Die

Kreativaufgaben wurden anschlieend diskutiert.

Um die Teilnehmerinnen auf die eigene Entwicklung spielebasierter Lernszenarien ein-
zustimmen, wurden den Schiilerinnen im ersten Workshop spielebasierte analoge Lern-
szenarien prasentiert, die ihnen aus Teil 1 der Pilotmalnahme bereits bekannt waren
(,,Bildrechte Phase 1, ,,Phishing®, ,,Sicher auf Klassenfahrt*). Die Teilnehmerinnen
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wurden gebeten, in die Rolle von Mentorinnen fiir Jugendliche aus der sechsten und
siebten Klasse zu schliipfen und Verbesserungsvorschlédge fiir die gezeigten Szenarien
zu nennen und zu notieren, wenn diese jiingere Zielgruppe die Szenarien durchspielen
sollte. Im zweiten Workshop wurden die Teilnehmerinnen gebeten, Layouts des Rollen-
vorbilder-Buchs sowie der Berufsbild-Broschiire zu begutachten, zu bewerten und ihre
Verbesserungsvorschlige einzubringen. AnschlieBend ging es in beiden Workshops an
die Entwicklung eigener analoger spielebasierter Lernszenarien. Im ersten Kreativ-
workshop arbeiteten die drei Teilnehmerinnen zusammen und entwickelten erste Ideen,

wie auf Basis des bekannten Spieles Jenga® ein analoges Lernszenario aussehen konnte.

Diese Idee wurde von zwei Teilnehmerinnen aus dem zweiten Kreativworkshop aufge-
griffen und als Prototyp weiterbearbeitet. Mithilfe von Baukldtzen bauten sie einen
Turm auf, der sich zu Beginn sowohl aus Blanko-Bauklétzen als auch aus Baukl6tzen
mit Gefahren fiir die Informationssicherheit (z. B. Phishing-Mail, Cybermobbing) zu-
sammensetzt (siche Abbildung 20). Die Aufgabe der Spielenden ist es, die Gefahren-
Bauklotze durch Baukl6tze mit passenden Sicherheitsmaflinahmen, die ungeordnet auf
dem Tisch liegen, zu ersetzen, ohne dass der Turm umfillt. Gewonnen hat das Team,

das die meisten Gefahren im Turm ersetzt hat, bevor der Turm einstiirzt.

Abbildung 20: Prototyp Gefahren-Sicherheitsmafinahmen-Turm

Drei weitere Teilnehmerinnen entwickelten ein Memo-Spiel, bei dem jeweils zwei
zusammengehorende Bilder gefunden werden miissen, die eine Ursache und eine Folge
der Nutzung von Social Media Plattformen darstellen (s. Abbildung 21). Hierbei kann

3 hitp://www.luding.org/cgi-bin/GameData.py/DEgameid/1796 (letzter Zugriff 26.11.2019)
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es sich um unbedenkliche, gefahrlose Situationen handeln, wie zum Beispiel ein Aufruf
fiir Kinder, in Afrika zu spenden, und ein Post, dass eine Schule fiir Kinder in Afrika
gespendet hat. Es werden aber vor allem Gefahren fiir Informationen, Daten oder Per-
sonen gezeigt. Zum Beispiel zeigt ein Bild ein gefilschtes Social Media Profil eines
erwachsenen Mannes, in dem er sich als jugendlich darstellt, das dazu passende Folge-

Bild zeigt ein Treffen eines Maddchens mit einem alten Mann.

Abbildung 21: Prototyp Informationssicherheits-Memo-Spiel

Eine weitere Dreiergruppe orientierte sich an dem bekannten Spiel Tabu®*. Sie entwarfen
Karten mit Namen von Apps und Begriffen, die bei der Umschreibung der App nicht
genannt werden diirfen (s. Abbildung 22). Die Schwierigkeit dieses Spieles besteht da-
rin, dass die Apps anhand ihrer Risiken erklart werden sollen.

4 https://luding.org/Skripte/GameData.py/DEgameid/661 (Zugriff 26.11.2019)
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Abbildung 22: Prototyp App-Ratespiel

Die drei Gruppen wurden vom Workshopleiter und den Mitarbeitenden des Projekt-
teams bei Bedarf unterstiitzt. Den Teams standen diverse Materialien zur Erstellung der
Prototypen zur Verfiigung. Fragen zum Lernziel des Spieles, zu bekannten Vorbildern
von Spielen, zur Spielmechanik und zu Spielregeln leiteten die Gruppen bei ihren Ent-
wicklungen. AnschlieBend wurden die Prototypen und die Antworten auf die Leitfragen
vorgestellt.

Ein wichtiges Spielelement fiir Méddchen ist der Erhalt von Auszeichnungen als Aner-
kennung (s. Kapitel 2.4). Fiir die Teilnahme erhielten die Schiilerinnen ein Zertifikat,
das sie z. B. Bewerbungen beilegen konnen und das ihnen ihre Fahigkeiten bestitigen
soll.

Die Teilnehmerinnen waren sehr zufrieden mit den Workshops. In einer offenen Feed-
backrunde sagten sie, der Workshop habe ihnen Spall gemacht, es habe ihnen gefallen,
kreativ zu arbeiten und nach ihrem Feedback gefragt zu werden. Sie hitten zudem Neues
gelernt und sie lobten die Materialien, die sie fiir ihre Prototypen zur Verfiigung hatten.

Es freute sie, dass sie ihre eigenen Ideen mit den Materialien direkt umsetzen konnten.

3.3.4 ECDL-Schulungen und -Priifungen

Die Schiilerinnen der beteiligten Pilotklassen erhielten dariiber hinaus die Moglichkeit,
in Schulungen zu IT-Sicherheit und/oder Datenschutz ihre digitalen Kompetenzen zu
stirken und an den entsprechenden Priifungen des international anerkannten europa-
ischen Computerfiithrerscheins (ECDL) teilzunehmen. Die Kosten fiir die Schulungen
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und Priifungen wurden vom Projekt fiir die Teilnehmerinnen iibernommen, so dass die-
ses Angebot fiir die Schiilerinnen kostenfrei war. Die Schulungen und Priifungen dien-
ten dem Ziel, das (Selbst-)Vertrauen der jungen Frauen in ihre eigenen Féahigkeiten zu
stdrken, so dass sie sich ein Studium oder eine Ausbildung in der Informationssicherheit
oder mit Informatikbezug zutrauen. Fiir die Teilnahme an den Schulungen und bei Be-
stehen der entsprechenden ECDL-Priifungen erhielten die Schiilerinnen Zertifikate als
Nachweise ihrer digitalen Kompetenzen. Dies ist wichtig, da Frauen hiufig geringeres
(Selbst-)Vertrauen in ihre Kompetenzen als Méanner haben, selbst wenn keine objekti-
ven Unterschiede bestehen (Cooper, Krieg & Brownell 2018; Ross, Scott & Bruce
2012).

Fiinf Schiilerinnen besuchten die Schulung zum Thema Datenschutz und sieben Schii-
lerinnen die Schulung zur IT-Sicherheit. Von diesen Médchen absolvierten fiinf die

ECDL-Priifung IT-Sicherheit und vier von ihnen bestanden diese.

3.4 Informationsveranstaltungen

Ein weiteres Arbeitspaket bestand in der Sicherung der nachhaltigen Nutzung der ent-
wickelten Materialien und der besseren Bekanntmachung des Berufsfeldes Informati-
onssicherheit sowie der Bewusstmachung, dass dieses Berufsfeld auch Médchen und
Frauen interessiert. Dafiir wurden drei Informationsveranstaltungen fiir Multiplikatorin-
nen und Multiplikatoren wie Eltern, Lehrkrifte, Berufsberatungen, MINT-Initiativen
und Industrie- und Handelskammern (IHK) an der TH Wildau angeboten.

In diesen informierten die Projektmitarbeitenden tiber das Berufsfeld Informationssi-
cherheit, berichteten iiber die Rollenvorbilder-Portréts und zeigten zur Veranschauli-
chung ein Video und ein Kurzportrit in Plakatform von jeweils einer interviewten Frau.
Zudem wurden die sechs analogen Lernszenarien vorgestellt und kurz angespielt. Wich-
tig war den Projektmitarbeitenden, den Teilnehmenden die kostenfreie Nutzung und
Ausleihe der entwickelten Materialien inklusive Moderationsanleitungen und Arbeits-
bléttern zu verdeutlichen. Die Veranstaltungen endeten mit der Verabschiedung und der

Bitte, Feedbackbdgen auszufiillen.

Wie in der folgenden Abbildung zu sehen ist, fiel die Beurteilung der Informationsver-
anstaltung sehr positiv aus. Das Interesse an den Lernszenarien ist leicht hoher als fur
die Materialien zum Berufsfeld und den Rollenvorbilder-Portrits. Dies spiegelt sich
auch in den Antworten auf die Frage, welche Materialien die Teilnehmenden ausleihen
mochten, wieder. Alle sechs Befragten mochten die Lernszenarien ausleihen und drei

von ihnen auch das Buch und die Plakate der Rollenvorbilder. Das héhere Interesse an
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den Lernszenarien kénnte dadurch bedingt sein, dass sie nicht nur zur Bekanntmachung
des Berufsfeldes Informationssicherheit eingesetzt, sondern auch zur Sensibilisierung
fiir Informationssicherheit genutzt werden konnen. Allerdings ist auch der alleinige Ein-
satz der Security-Arena sinnvoll, da so das Interesse an Informationssicherheit gestei-

gert werden und daraus ein Berufswunsch erwachsen kann.

Die Veranstaltung hat mir insgesamt gefallen. | EEX
Ich fand die Veranstaltung informativ. (I 4,00
Ich interessiere mich fiir die Lemszenarien, [ 4,00

Ich interessiere mich fiir das Berufsfeld I ;3

Informationssicherheit.

Ich interessiere mich fiir die Rollenvorbilder-Portriits I 3 3

(Buch, Plakate, Videos).

Der Inhalt der Veranstaltung entsprach I 50

meinen Vorstellungen.

Die Vermittlung der Themen hat mir gefallen. [N .50

Abbildung 23: Beurteilung der Informationsveranstaltungen
(N = 6; Skala: 1 =, Trifft nicht zu®, 2 = ,,Trifft eher nicht zu*, 3 =, Trifft eher zu*, 4 = ,,Trifft zu“)

Bei den Teilnehmenden, die aus Brandenburg und Berlin kamen, handelte es sich um
Personen aus Schulen, einer MINT-Initiative sowie Mitarbeitende der TH Wildau und
einer weiteren Organisation. Die Teilnehmenden besuchten die Informationsveranstal-
tungen, um Informationen, Ideen zur Adressierung des Themas IT-Sicherheit an Schu-
len und Informationen zu Gender in der Informationssicherheit zu erhalten und um den
spielerischen Ansatz kennenzulernen. Als Antworten auf die offene Frage, was den Teil-
nehmenden an der Veranstaltung gut gefallen hat, wurde Folgendes genannt: Lernsze-
narien, Rollenvorbilder, Lerneffekt, interessante Informationen zur Projektarbeit, unge-
zwungene Atmosphire und die Diskussion. Verbesserungsvorschlége fiir die Veranstal-
tungen gab es kaum. Es wurde eine tiefere Besprechung der Grundlagen gewiinscht und
es wurde bedauert, dass nur wenige Lehrerinnen und Lehrer das Angebot der Informa-
tionsveranstaltungen nutzten. In den personlichen Gesprichen betonten die Teilnehmen-

den, dass sie die Materialien ansprechend und interessant finden.

Leider nahmen insgesamt nur acht Personen an den Informationsveranstaltungen teil.
Somit gewinnt die Verbreitung des Abschlussflyers zum Ende des Projektes an Bedeu-
tung, um die entwickelten Materialien und deren kostenfreie Nutzung bundesweit be-

kannt zu machen (s. Kapitel 7).
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4 Evaluation der PilotmafSinahme

Zur Beurteilung der beiden Bestandteile der PilotmaBnahme wurden die Jugendlichen
der teilnechmenden neunten Klassen der Pilotschulen gebeten, drei Fragebdgen auszu-
fiillen: einen vor der PilotmaBnahme und jeweils einen nach der Durchfiihrung der bei-
den Teile der Pilotmafinahme. Die Fragebogen bestanden hauptsiachlich aus Aussagen,
zu denen die Teilnehmenden den Grad ihrer Zustimmung auf einer 4-Punkt-Likert-Skala
(1 = ,,Trifft nicht zu“, 2 = ,Trifft eher nicht zu®, 3 =, Trifft eher zu*, 4 = ,,Trifft zu“)
angaben. Zudem hatten sie die Moglichkeit, die Antwortoption ,,Ich weif3 es nicht.” zu
wihlen.

In der ersten Pilotschule wurde der Vorab-Fragebogen von den Jugendlichen wenige
Tage vor Teil 1 der PilotmaBnahme online ausgefiillt, ebenso wurden die Fragebogen
zur Beurteilung der zwei Teile der Pilotmafinahme online zur Verfiigung gestellt. In der
zweiten Pilotschule beantwortete eine Gruppe den Vorab- und den Fragebogen zu Pi-
lotmaBnahme Teil 1 online, die andere Gruppe fiillte stets schriftliche Fragebogen aus.
Es zeigte sich, dass es schwierig war, dass die Teilnehmenden die Online-Fragebogen
vollstindig und zeitnah nach der Durchfithrung der Pilotmafinahme ausfiillten. Daher
wurden in der zweiten Pilotschule die Beurteilung von PilotmaBnahme Teil 2 sowie in
allen weiteren Pilotschulen alle Befragungen schriftlich mit ausgedruckten Fragebdgen

direkt vor bzw. im Anschluss an die PilotmaBBnahme durchgefiihrt.

Aufgrund der mangelnden Teilnahme an den Online-Befragungen gibt es weniger Ant-
worten als Teilnehmende an den Teilen 1 und 2 der Pilotmanahme. Bei der Vorab-
Befragung gibt es mehr Befragte als Teilnehmende an Teil 1 der PilotmaBinahme, da in
den ersten zwei Pilotschulen die Jugendlichen der neunten Klassen diesen Fragebogen
vor dem ersten Teil ausfiillten und am Durchfithrungstag weniger Jugendliche anwesend
waren. Bei Betrachtungen der Antworten nach Médchen und Jungen getrennt, sinkt die
Stichprobe nochmals, da eine {iberraschend gro3e Anzahl der Befragten die Antwortop-
tion "divers* wihlte oder keine Angabe zu ihrem Geschlecht machte oder die Befragung
vorzeitig abbrach, bevor das Geschlecht erfragt wurde. Die Anzahl der Antworten zu
den einzelnen Fragen variiert des Weiteren aufgrund der Antwortoption ,,Ich weil} es
nicht.“ und fehlender Angaben.

248 Personen nahmen an der Vorab-Befragung teil, davon waren 101 weiblich (40,7 %)
und 114 ménnlich (46,0 %). 33 Personen (13,3 %) wihlten ,,divers* oder ,.keine An-
gabe“ bei Geschlecht bzw. beantworteten die Frage nicht. 239 Personen beteiligten sich

an der Befragung zur Beurteilung von Teil 1 der PilotmaBnahme — 93 Midchen
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(38,9 %), 109 Jungen (45,6 %) sowie 37 Personen (15,5 %), die ,,divers* oder ,.keine
Angabe“ bei Geschlecht ankreuzten oder die Frage nicht beantworteten. An der Befra-
gung zur Evaluation von Teil 2 der Pilotmalnahme nahmen insgesamt 228 Personen
teil, davon waren 92 weiblich (40,4 %) und 84 ménnlich (36,8 %) sowie 52 Personen
mit ,,diversem* Geschlecht, keiner Angabe zu ihrem Geschlecht oder mit fehlenden Ant-
worten (22,8 %).3

Vorab-Befragung

Vor dem ersten Teil der PilotmaBinahme fiillten die Teilnehmenden einen kurzen Frage-
bogen zu ihren Interessen und ihrem wahrgenommenen Wissen im Hinblick auf Infor-
mationssicherheit und Informatik aus. Die Jugendlichen sollten jeweils auf einer vier-
stufigen Likert-Skala angeben, inwieweit sie sich fiir die genannten Themen interessie-
ren (1 = ,,nicht”, 2 = wenig", 3 =, mittel“, 4 =, ,sehr*) und wie viel sie iiber die genann-
ten Themen wissen (1 =,,nichts, 2 =, ,wenig*, 3 =, mittel”, 4 = ,,viel*). Zudem konnte
die Antwortoption ,,Ich weifl es nicht. gewdhlt werden. Die Anzahl der Antworten
schwankt, da die Antworten ,,Ich weil} es nicht.” und fehlende Antworten nicht beriick-

sichtigt wurden.

Wie Abbildung 24 zeigt, gaben die befragten Madchen, themeniibergreifend gefragt, im
Durchschnitt ein geringeres Interesse an Informationssicherheit und Informatik an als
die Jungen. Gleichwohl duferten die teilnehmenden Miadchen ein hoheres Interesse als
die befragten Jungen an speziellen Themen der Informationssicherheit wie z. B. sichere
Passworter. Lediglich bei Schutzmafinahmen gegeniiber Schadsoftware zeigten die Jun-
gen ein leicht hoheres Interesse. AuBer fiir Informatik lag das Interesse der teilnehmen-
den Midchen an allen abgefragten Themen hoher als das Mittel der Skala (= 2,5). Im
Durchschnitt kann man sagen, sie sind eher interessiert als nicht interessiert an Informa-
tionssicherheit und den speziellen Themen. Das grofite Interesse zeigten die befragten
Madchen an sicheren Passwortern und der sicheren Bedienung des Smartphones. Beide
Themen werden in den analogen und digitalen Lernszenarien aufgegriffen. Auch das
Interesse der Jungen war an allen Themen im Durchschnitt héher als 2,5 auf der Skala.

Sie interessierten sich am stirksten fiir Informatik.

5 Die Anzahl an weiblichen und minnlichen Befragten weicht von der Anzahl der weiblichen und

ménnlichen Teilnehmenden an der Pilotmalnahme Teil 1 und Teil 2 ab, da fiir die Evaluation die
Angaben der Befragten zu ihrem Geschlecht mafigeblich sind. Bei der Durchfiihrung der Pilotmal-
nahme wurden, wo dies moglich war, die weiblichen und ménnlichen Teilnehmenden hingegen von
den Projektmitarbeitenden gezéhlt.

47



Security
Interesse an...

informari [ -
Informationssicherheit | INEEG__—— 2.7
Sicheres Verhalten in sozialen Netzwerken [N .1

Sichere Bedicnung des Smartphones [N : ¢

2,88
3,09
Sicher Passworter | IEEEG—
2,86
2,78
SchutzmaBnahmen gegeniiber Schadsoftware [ NN .74
| 232
29
SchutzmaBnahmen gegeniiber Gefahren im Internet I
-
2.8

alle Teilnchmende (N=224-245)
B Tecilnchmerinnen (N=89-100)
Teilnehmer (N=101-113)

Abbildung 24: Interesse an Informatik, Informationssicherheit allgemein und speziellen Themen der

Informationssicherheit

Interessant ist die Betrachtung der Antworten zum Wissen tiber die genannten Themen.
Wie in Abbildung 25 zu sehen ist, schitzten die teilnehmenden Jungen ihr Wissen in
allen Themenbereichen hoher ein als die teilnehmenden Miadchen. Dies bestitigt andere
wissenschaftliche Studien, in denen weibliche Personen ihre Kenntnisse geringer beur-
teilen als ménnliche Personen (Ross, Scott & Bruce 2012). Die Jungen bewerteten ihr
Wissen fiir alle Themen im Durchschnitt mit hoher als 2,5 auf der Antwortskala. Fiir die
befragten Médchen trifft dies nur fiir vier der sieben Themen zu. Méddchen wie Jungen
schitzten ihr Wissen in Bezug auf Schutzmafnahmen gegeniiber Schadsoftware und
Informatik am geringsten ein. Sowohl Teilnehmerinnen als auch Teilnehmer wissen ih-

rer Einschédtzung nach am meisten iiber sichere Passworter.

Auf die weiteren Ergebnisse der Vorab-Befragung wird in der Beurteilung der Pilot-

mafnahme Teil 1 und Teil 2 eingegangen.
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Wissen iiber...

Informationssicherheit [ RN .25
Sicheres Verhalten in sozialen Netzwerken [N : ::

Sichere Bedienung des Smartphones [N - o0

SchutzmaBnahmen gegeniiber Schadsoftware [ RN - 04
SchutzmaBnahmen gegeniiber Gefahren im Internet — 2,53

alle Teilnehmende (N=228-246)
B Teilnehmerinnen (N=92-100)
Teilnchmer (N=104-114)

Abbildung 25: Einschitzung des eigenen Wissens iiber Informatik, Informationssicherheit allgemein

und spezielle Themen der Informationssicherheit

PilotmaBnahme Teil 1: Security-Arena

Der Fragebogen nach der Durchfiithrung des ersten Teils der PilotmaBnahme — der so-
genannten Security-Arena — begann mit der Gesamtevaluation der Pilotmafnahme, er-
fragte anschlieBend das Gefallen und den empfundenen Schwierigkeitsgrad der einzel-
nen Lernszenarien. Ferner wurde erfragt, zu welchen Themen die Schiilerinnen und
Schiiler sich mehr Informationen wiinschen. Der Fragebogen endete mit einer Abfrage
nach dem Interesse an Informatik und Informationssicherheit und der Frage nach der

Teamzusammensetzung und der Zufriedenheit damit.

Die iibergreifende Beurteilung der PilotmaBinahme Teil 1 war sehr positiv (siche Abbil-
dung 26). Fiir die iiberwiegende Mehrheit (87,5 %) der Befragten traf die Aussage, dass
ihnen die Lernstationen Spall gemacht haben (eher) zu. Ebenso empfanden 86,6 % die
Lernstationen (eher) interessant. Fiir nahezu alle Befragten (95,7 %) waren die Aufga-
ben (eher) verstidndlich. Zudem behandeln die Lernstationen (eher) Themen aus dem
Alltag der Jugendlichen (79,7 %). Die Aussagen zum Lernerfolg und zu der Absicht,
das neu erlernte Wissen anzuwenden und in Zukunft vorsichtiger mit den eigenen Daten
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und Informationen umzugehen, erhielten ebenfalls hohe Zustimmung — 75,4 % bzw.

74,6 % der Befragten gaben an, dass diese (eher) zutreffen.

Ubergreifende Beurteilung der PilotmaBinahme Teil 1
(alle Teilnehmende, N=215-232)

Die Lemstationen haben mir SpaB gemacht.
Die I waren interessant. 48,7%

Die Aufgaben der Lernstationen waren verstindlich. | N /0 T

Die Lemnstationen behandeln Themen aus meinem Alltag.  [INENEEN 41.6%

Ich habe durch die Lemstationen einiges dazugelernt.  [INETFENNN 44.2%
Ich werde das neue Wissen anwenden und in Zukunfi o
vorsichtiger mit meinen Daten und Informationen umgehen.
B Trifft zu Trifft eher zu Trifft eher nicht zu M Trifft nicht zu

Abbildung 26: Ubergreifende Beurteilung der PilotmaBnahme Teil 1 durch alle Teilnehmende

Betrachtet man die Antworten getrennt nach weiblichen und méannlichen Teilnehmen-
den (s. Abbildungen 27 und 28), zeigt sich, dass aufler der Aussage, die den Spal} be-
trifft, alle Aussagen fiir einen hoheren Anteil der teilnehmenden Méadchen (eher) zutra-
fen als fiir die teilnehmenden Jungen. Somit wurde das Ziel erreicht, dass die Schiilerin-
nen die Lernstationen zielgruppengerecht wahrnehmen und sich von ihnen angespro-
chen fithlen. Haufige Kritik an bestehendem Informatikunterricht ist, dass dieser abs-
trakt sei und keine relevanten Beziige zum Alltag der Schiilerinnen (und Schiiler) her-
stelle und daher Médchen (und Jungen) nicht anspreche (Ashcraft, Eger & Friend 2012).
Zudem sind die Lernstationen geeignet, Jugendlichen neues Wissen in digitalen Kom-
petenzen, die immer wichtiger werden, zu vermitteln und ihre Intention zu einem ver-
antwortungsvolleren Umgang mit sensiblen Informationen und personlichen Daten po-

sitiv zu beeinflussen.
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Ubergreifende Beurteilung der PilotmaBnahme Teil 1
(Teilnehmerinnen, N=8§8-91)

Die Lemstationen haben mir SpaB gemacht. 3T 4%

§

Die Lemstationen waren interessant.

Die Aufgaben der Lernstationen waren verstindlich.

Die Lemnstationen behandeln Themen aus meinem Allag.  [INNETSEEE 42.9%
Ich habe durch die 1 einiges dazugelernt.  [IEETIN 48.3%
Ich werde das neue Wissen anwenden und in Zukunft T — %
vorsichtiger mit meinen Daten und Informationen umgehen.
B Trifft zu Trifft eherzu M Trifft eher nicht zu M Trifft nicht zu

Abbildung 27: Ubergreifende Beurteilung der PilotmaBnahme Teil 1 durch Teilnehmerinnen

Ubergreifende Beurteilung der PilotmaBnahme Teil 1
(Teilnehmer, N=99-107)

Die Lernstationen haben mir Spaf gemacht. S0,0%

£
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Die Aufgaben der Lernstationen waren verstindlich. [N Y 245

Die Lernstationen behandeln Themen aus meinem Alltag. [N 40,2% !_E;‘i:ﬁg%
Ich habe durch die Lemstationen einiges dazugelernt.  [IENTN 392% _24.5% _ 5.9%]
orcige i ctioen D g Tdoraioaen wopein, IR v R
W Trifft zu Trifft cher zu ™ Trifft eher nichtzu M Trifft nicht zu

Abbildung 28: Ubergreifende Beurteilung der PilotmaBnahme Teil 1 durch Teilnehmer

Die Teilnehmenden gaben auch auf einer vierstufigen Likert-Skala mit den Skalenpunk-
ten ,,gut”, ,mittelmdBig*, ,nicht so gut” und ,,schlecht” an, wie ihnen die einzelnen
Lernstationen gefallen haben. Die folgenden drei Abbildungen zeigen die Antworten
aller Teilnehmenden sowie wiederum getrennt nach Geschlecht. ,,Password Hacking®,
in der die Jugendlichen in die Rolle einer Hackerin bzw. eines Hackers schliipften, war
das beliebteste Lernszenario. 75,8 % der Befragten bewerteten dieses Lernszenario mit
»gut”. Weitere drei der insgesamt sechs Lernstationen gefielen mehr als der Halfte der
befragten Teilnehmenden ebenfalls gut (,,Apps und ihre Risiken®, ,,Phishing®, ,,Ver-
schliisselung®). Alle Lernstationen wurden von der iiberwiegenden Mehrheit der Teil-
nehmenden positiv beurteilt, da sie von mindestens 77,9 % der Befragten als gut bis
mittelméBig bewertet wurden. Die Priferenzen fiir die einzelnen Lernstationen variier-

ten zwischen den Geschlechtern nicht stark. Das Lernszenario ,,Sicher auf Klassenfahrt*
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war deutlich und ,,Passwort Hacking® sowie ,,Bildrechte waren bei Médchen etwas be-
liebter. ,,Apps und ihre Risiken®, ,,Phishing® und ,,Verschliisselung® wurden wiederum

von den befragten Jungen leicht bevorzugt.

Beurteilung der einzelnen Lernstationen
(alle Teilnehmende, N=222-227)

1.3%

Apps und ihre Risiken 0%
1.8%

Phishing 35.3% B.0%
31%

Verschliisselung 31.8%
4.5%

Sicher auf Klassenfahrt 50,9% 17.6%

1%

Password Hacking [N 19.8% 07
2,7%

Bildrechte aaw%

W gut mittelmidBig  ® nichtso gut M schlecht

Abbildung 29: Beurteilung der Lernstationen durch alle Teilnehmende
Beurteilung der einzelnen Lernstationen
(Teilnehmerinnen, N=91-92)

_ 1,1%

Apps und ihre Risiken 39,1%
1,1%

Phishing 37.4%
4,3%

Verschlisselung N7 27.2% K0

1.1%

Sicher auf Klassenfahrt 59,3%

Password Hacking [N 21.7% 7
; 3.3%

Bildrechte  IETETNNN 49.5% L_16,5% |

W gut mittelmédBig ™ nichtso gut M schlecht

Abbildung 30: Beurteilung der Lernstationen durch Teilnehmerinnen
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Beurteilung der einzelnen Lernstationen
(Teilnehmer, N=102-106)

Apps und ihre Risiken 63.5% 35,6%

1,9%

Phishing 33,7% 7% |
2,9%

Verschliisselung 343% 6.9% |
5.9%

Sicher auf Klassenfahrt [P0 46,1% i
3.8%

Password Hacking 151% 117
2,9%

Bildrechte 43,7% 19,4% |

W gut mittelméfBig nicht so gut M schlecht

Abbildung 31: Beurteilung der Lernstationen durch Teilnehmer

Fiir alle Teilnehmenden — sowohl fiir Médchen als auch fur Jungen — waren die drei
Lernstationen ,,Password Hacking®, ,,Apps und ihre Risiken* und ,,Phishing® die drei
beliebtesten Lernszenarien, immer dicht gefolgt von der Station ,,Verschliisselung®.
Dies spiegelt sich auch in den Antworten der Teilnehmenden auf die Frage wider, tiber
welches Thema der Lernstationen sie gern mehr erfahren wiirden. Die Befragten konn-
ten mehrere Themen ankreuzen. In allen drei untersuchten Gruppen (alle Teilnehmende,
Madchen, Jungen) wird ,,Password Hacking® am hiufigsten als die Lernstation genannt,
iiber die die Jugendlichen gern mehr wissen méchten. Jeweils iiber 60 % (62,3 %;
65,6 %; 65,1 %) der Befragten setzten ihr Kreuz bei ,,Password Hacking®, gefolgt von
,»Verschliisselung* (33,9 %; 38,7 %; 33,9 %). Den dritten Platz nahm bei allen Teilneh-
menden das Thema ,,Apps und ihre Risiken“ ein (30,1 %). In den Gruppen Médchen
und Jungen wurden ,,Apps und ihre Risiken“ und ,,Phishing von dem gleichen Anteil
der Befragten genannt (34,4 % bzw. 30,3 %).

Die Jugendlichen wurden auch gefragt, wie schwierig sie die einzelnen Lernstationen
empfanden. Auf einer Skala von 1 = ,,sehr schwierig™ bis 4 = ,,nicht schwierig* wurde
der Schwierigkeitsgrad erhoben. In der folgenden Abbildung zeigt sich, dass die Teil-
nehmenden die Lernstationen im Mittel als nur geringfiigig bis nicht schwierig empfan-
den. Das Lernszenario ,,Sicher auf Klassenfahrt“ wurde sowohl von allen Teilnehmen-
den zusammen als auch von den befragten Madchen und Jungen als am wenigsten

schwierig empfunden. ,,Password Hacking* war die Lernstation, die von allen Befragten
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und ebenso von Méddchen und Jungen als am schwierigsten bewertet wurde. Die Unter-
schiede in der Beurteilung des Schwierigkeitsgrades zwischen Madchen und Jungen

sind marginal.

Dass die Lernstationen als kaum schwierig empfunden werden, ist nicht kritisch, da das
Ziel der Lernszenarien darin besteht, die Jugendlichen fiir Informationssicherheit zu in-
teressieren und zu sensibilisieren. Dies geschieht dadurch, dass die Teilnehmenden wih-
rend der Losung der Lernszenarien miteinander diskutieren, ihre Erfahrungen und ihr
Wissen austauschen. Die Lernszenarien sollen zum Nachdenken tiber Gewohnheiten
und Verhaltensweisen anregen und ein bewussteres Handeln bewirken. Daher sind die
Ergebnisse zum wahrgenommenen Lernerfolg und zur Absicht, das eigene Verhalten in
Zukunft zu dndern, bedeutender (s. Abbildungen 26 bis 28).

Empfundener Schwierigkeitsgrad der Lernstationen

3,62
Apps und ihre Risiken G -
3,62
3,36
Phishing G
. 342
338
Verschltsselung [ : ¢
| 336
3.65
Sicher auf Klassenfahrt [ /¢
3.61
3.28
Password Hacking G 5
327

3
Bildrechte | 7
3.4

alle Teilnehmende (N=219-225)
M Teilnehmerinnen (N=5§9-92)
Teilnehmer (N=102-105)

Abbildung 32: Empfundener Schwierigkeitsgrad der Lernstationen
(1 = ,,sehr schwierig®, 2 =, ,schwierig®, 3 = ,,ein bisschen schwierig®, 4 = ,,nicht schwierig“)

Die Teilnehmenden wurden ebenfalls nach ihrem Interesse an Informationssicherheit
und Informatik befragt. Fiir alle Befragten zeigt sich nur ein sehr geringer Unterschied
zwischen dem Interesse an Informationssicherheit und Informatik. 56,8 % bzw. 54,4 %
stimmten den Aussagen (eher) zu (s. Abbildungen 33 und 34). Jedoch ist die Betrach-
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tung getrennt nach Geschlecht interessant: Médchen zeigten ein weitaus groferes Inte-
resse an Informationssicherheit als an Informatik (52,8 % bzw. 33 % stimmten den Aus-
sagen [eher] zu). Jungen hingegen bevorzugten Informatik gegeniiber Informationssi-
cherheit (73,1 % bzw. 63,5 % stimmten den Aussagen [eher] zu).

Ich interessiere mich fiir das Thema Informationssicherheit
(Schutz persionlicher Daten und Informationen).

46,2%

39.49%
34,1%

17,4%18:7%17,3%

73% 6,6%

4,8%

Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu
0 alle Teilnehmende (N=218)
B Teilnehmerinnen (N=91)
M Teilnehmer (N=104)

Abbildung 33: Interesse an Informationssicherheit (nach Pilotmafinahme Teil 1)

Ich interessiere mich fiir Informatik.

43,3%

32,0%

29,8%

27.9%|
s 202%
15.4%

Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu

© alle Teilnehmende (N=218)

B Teilnehmerinnen (N=91)
W Teilnehmer (N=104)

Abbildung 34: Interesse an Informatik (nach Pilotmafinahme Teil 1)
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Neben dem Interesse an Informationssicherheit und Informatik wurden die Jugendlichen
auch gefragt, ob sie sich eine Ausbildung in diesen zwei Bereichen vorstellen konnen.
Die Ergebnisse sind in den zwei folgenden Abbildungen dargestellt. Jungen zeigten ein
grofleres Interesse an Informationssicherheit und Informatik als Madchen. So konnte
sich auch ein héherer Anteil der Jungen eine Ausbildung in diesen beiden Bereichen
vorstellen. 33 % der Jungen stimmte der Aussage ,,Ich kann mir vorstellen, eine Ausbil-
dung im Bereich Informationssicherheit zu machen® (eher) zu — bei den Madchen waren
es vergleichsweise nur 12,9 %. In Bezug auf Informatik lag die Zustimmung bei den
Jungen bei 40,4 %, bei den Médchen lediglich bei 18,3%. Im Gegensatz zu der Frage
nach dem Interesse der Midchen, bei der Informationssicherheit beliebter als Informatik
war, konnten sich die befragten Madchen eher eine Ausbildung mit Informatikbezug im
Vergleich zu einer Ausbildung im Bereich Informationssicherheit vorstellen.

Ich kann mir vorstellen, eine Ausbildung im Bereich
Informationssicherheit zu machen.

48.4%

35,0% 34,4% 33 o, 35,0%

25,71% 24,8%
18,6%
9,7% a
0 73% = 6,2% Aa
53% 30, . 2% 4 30,
= | [ |
Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu Ich weiB es nicht

alle Teilnehmende (N=226)
B Teilnehmerinnen (N=93)
Teilnehmer (N=109)

Abbildung 35: Interesse an einer Ausbildung im Bereich Informationssicherheit
(nach PilotmafBnahme Teil 1)
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Ich kann mir vorstellen, eine Ausbildung mit
Informatikbezug zu machen.

51,6%
69
30,1% san  C26%
]
Ao 26,9%
19.9% I 21,1%
15,6%
11,1% 10,8%
7,5% i 7:3%
o,

m B S

Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu Ich weiB es nicht

alle Teilnehmende (N=226)
M Teilnehmerinnen (N=93)
Teilnehmer (N=109)

Abbildung 36: Interesse an einer Ausbildung mit Informatikbezug (nach PilotmaBnahme Teil 1)

Dieselbe Frage wurde den Teilnehmenden vor der Security-Arena gestellt. Anhand der
folgenden Abbildungen sieht man, dass sich sowohl Méadchen als auch Jungen eine Aus-
bildung in beiden Bereichen eher vorstellen konnen, nachdem sie die Pilotmafinahme
Teil 1 durchlaufen haben. In der Vorab-Befragung stimmten 7,9 % der befragten Mad-
chen (eher) zu, dass sie sich eine Ausbildung im Bereich Informationssicherheit vorstel-
len konnen, fiir eine Ausbildung mit Informatikbezug waren es 14 %. Fiir Informations-
sicherheit konnte dieser Anteil durch die Security-Arena um fiinf Prozentpunkte erhoht
werden, fiir Informatik um vier Prozentpunkte. 18,6 % der Jungen konnten sich vor der
Pilotmafnahme Teil 1 eine Ausbildung in der Informationssicherheit (eher) vorstellen
im Vergleich zu 33 % danach (Steigerung um 14,4 Prozentpunkte). Fiir Ausbildungen
mit Informatikbezug stimmten vor der Security-Arena 41,2 % der Aussage (eher) zu.
Dies ist dhnlich dem Anteil der Jungen, die nach dem Durchlaufen der Lernstationen
dieser Aussage (cher) zustimmten (40,4 %). Somit ldsst sich festhalten, dass die Lern-
szenarien geeignet sind, das Interesse an einer Ausbildung im Bereich Informationssi-
cherheit zu erhohen und fiir Madchen auch das Interesse an einer Ausbildung mit Infor-
matikbezug.
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Ich kann mir vorstellen, eine Ausbildung im Bereich
Informationssicherheit zu machen. (Vorab-Befragung)

62,4%
47,0%
42,5%
34.4%
31,9%
25,7%
16,8%
11,7%
7.9%
1,2% 1.8%
e ;

Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu Ich weiB es nicht

7,1%
5,7% 4,0% E

7 alle Teilnehmende (N=247)
B Teilnehmerinnen (N=101)
W Teilnehmer (N=113)

Abbildung 37: Interesse an einer Ausbildung im Bereich Informationssicherheit
(vor Pilotmafinahme Teil 1)

Ich kann mir vorstellen, eine Ausbildung mit
Informatikbezug zu machen. (Vorab-Befragung)

57,0%

39,3%
29,6% 39,9, 307%
23,1% 21,9%
17,5% 174%
4,0% 4,0%
—
Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu  Ich weil es nicht

0 alle Teilnehmende (N=247)
M Teilnehmerinnen (N=100)
M Teilnehmer (N=114)

Abbildung 38: Interesse an einer Ausbildung mit Informatikbezug (vor Pilotmafnahme Teil 1)
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PilotmaBnahme Teil 2: Berufsorientierung

Das Konzept der PilotmaBinahme Teil 2 wurde nach der Durchfithrung in zwei Pilot-
schulen aufgrund des in den ersten zwei Durchldufen erhaltenen Feedbacks tiberarbeitet
(s. Kapitel 3.3.2.2). Daher wird in der Evaluation der PilotmaBBnahme Teil 2 zwischen

Konzept 1 und Konzept 2 unterschieden.

Zunichst wurden die Jugendlichen gefragt, in welchem Bereich (beruflichen Gebiet) sie
gern eine Ausbildung machen bzw. spiter gern arbeiten méchten. Es wurden keine Ant-
wortoptionen vorgegeben, sondern die Teilnehmenden konnten frei antworten. Die fol-
gende Abbildung zeigt, wie hiufig einzelne Berufsfelder genannt wurden. Manche
Schiilerinnen und Schiiler nannten mehrere, andere keine Berufswiinsche. Da nicht alle
teilnehmenden Personen ihr Geschlecht angaben, entspricht die Summe der Antworten
der Teilnehmerinnen und Teilnehmer nicht immer den Antworten aller teilnehmenden

Personen.

Am héaufigsten wurde ein Berufswunsch im medizinischen Bereich genannt. Fiir alle
Teilnehmenden und Jungen folgten Informatik und andere IT- bzw. IKT-Berufe. IT-
Sicherheit wurde dabei dreimal explizit genannt, allerdings nur von ménnlichen Teil-
nehmenden. Fiir die befragten Méddchen kamen nach Medizin Lehrerin und Anwiltin
als beliebteste Berufe. Dies bestitigt eine aktuelle OECD-Studie, nach denen Madchen
in Deutschland etablierte Berufe wie Lehrerin, Arztin und Erzieherin anstreben. Jungen
sahen sich in der OECD-Studie am héufigsten als IT-Spezialisten (dpa 2020). Umso
wichtiger ist es, insbesondere Maddchen Berufe vorzustellen, die sie bislang nicht ken-
nen, die aber mit der Digitalisierung zukiinftig stirker an Bedeutung gewinnen. Dies
wurde im Projekt ,,Security mit der PilotmaBnahme verwirklicht. Im Folgenden wird

auf die Beurteilung von Teil 2 der PilotmaBnahme eingegangen.
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Abbildung 39: Berufswiinsche der teilnehmenden Jugendlichen

Betrachtet man die Beurteilung der Pilotmafinahme Teil 2 anhand der jeweils zuerst

gestellten Frage (,,Mir hat die Veranstaltung an der TH Wildau insgesamt gefallen.;

,»Mir hat die Unterrichtseinheit zum Berufsfeld Informationssicherheit insgesamt gefal-

len.”), so schneidet Konzept 1 leicht besser ab als Konzept 2 (siche Abbildungen 40

und 41). Bei Konzept 1 wurden die Teilnehmenden anschlieend nach ihrer Beurteilung
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der drei Bestandteile der PilotmaBnahme Teil 2 — Vorstellung des Berufsfeldes Infor-
mationssicherheit, Campusfithrung und Bibliotheksfithrung — befragt. Abbildung 40
zeigt, dass die Campusfithrung und die Bibliotheksfithrung bei sowohl allen Teilneh-
menden als auch bei weiblichen und ménnlichen Teilnehmenden deutlich besser
abschnitt als die Vorstellung des Berufsfeldes Informationssicherheit. Dies ist nicht ver-
wunderlich, da, wie in Abbildung 39 zu sehen ist, die beruflichen Interessen weit ge-
streut sind. Somit wird das Interesse unter den Teilnehmenden an einem Campus oder
einer Bibliothek weiter verbreitet sein als an einem speziellen Berufsfeld.

Ubergreifende Beurteilung der
PilotmaBnahme Teil 2 (Konzept 1)

: ; i 2,69
Mir hat die Veranstaltung an der TH Wildau ——— ':'.”
insgesamt gefallen. 274
- - 2
Mir hat die Vorstellung des Berufsfeldes — ":'T?
Informationssicherheit gefallen. T a9
2,98
Mir hat dic Campusfiihrung gefallen. [N .17
2,65

Mir hat die Bibliotheksfithrung gefallen. [N 23

alle Teilnehmende (N=53-59)
B Teilnechmerinnen (N=23-26)
Teilnehmer (N=17-20)

Abbildung 40: Ubergreifende Beurteilung der PilotmaBnahme Teil 2 (Konzept 1)
(Antwortskala: 1 =, Trifft nicht zu“, 2 =, Trifft eher nicht zu*, 3 =, Trifft eher zu*, 4 =, Trifft zu*)

Bei Konzept 2 erlebten die Teilnehmenden nur die Vorstellung des Berufsfeldes Infor-
mationssicherheit. Daher befassten sich die weiteren Fragen der tibergreifenden Beur-
teilung mit den Bestandteilen der Unterrichtseinheit — Aufbau, Prisentation, Aufgaben
und Gruppenarbeiten. In Abbildung 41 sticht hervor, dass die Aufgaben am schlechtes-
ten bewertet wurden. Die Gruppenarbeiten hingegen erhielten eine recht gute Bewer-
tung mit einem durchschnittlichen Wert (nahe) drei auf der Antwortskala fiir alle Teil-
nehmende, fiir Mddchen und fiir Jungen. Da die Gruppenarbeiten aus den weniger be-
liebten Aufgaben bestanden, ist dies nicht ganz versténdlich, aber es spricht dafiir, die
Jugendlichen sich das Berufsfeld Informationssicherheit im Rahmen der Gruppenarbei-

ten selbst erschlieBen zu lassen.

61



Security

Ubergreifende Beurteilung der
PilotmaBnahme Teil 2 (Konzept 2)

2,63

Mir hat die Unterrichtseinheit zum Berufsfeld N -7
: i ¥ i Z 276
Informationssicherheit insgesamt gefallen. 758

. ; y — 3,02
Mir hat der Aufbau der Unterrichtseinheit gefallen 3,02

T : I .
(Abwechslung Priisentation, Gruppenarbeit usw.).

292
3.06
Mir hat die Prisentation gefallen. [N ;o;
297
2,42
Mir haben die Aufgaben gefallen. [N 7
223
295
Mir haben die Gruppenarbeiten gefallen. [ RN .00
297

alle Teilnchmende (N=156-162)
M Teilnehmerinnen (N=61-65)
Teilnchmer (N=59-62)

Abbildung 41. Ubergreifende Beurteilung der PilotmaBnahme Teil 2 (Konzept 2)
(Antwortskala: 1 =, Trifft nicht zu“, 2 =, Trifft eher nicht zu*, 3 =, Trifft eher zu“, 4 =, Trifft zu*)

Wenn man bedenkt, dass die beruflichen Interessen der Jugendlichen bislang mehrheit-
lich nicht im Bereich Informationssicherheit liegen (s. Berufswiinsche der Teilnehmen-
den), sind die tibergreifenden Beurteilungen beider Konzepte der PilotmaBnahme Teil 2
durchaus zufriedenstellend. Konzept 2 erhilt im Durchschnitt bei allen Aussagen eine
Bewertung besser als 2,5 und nahe bei 3. Nur allen Teilnehmenden und den befragten
Jungen haben die Aufgaben im Mittel weniger gefallen. Beide Konzepte werden in der
iibergreifenden Beurteilung von den befragten Madchen besser beurteilt als von den be-
fragten Jungen. Lediglich die Aussage ,,Mir hat die Vorstellung des Berufsfeldes Infor-
mationssicherheit gefallen.“ erhélt etwas mehr Zustimmung von den teilnehmenden
Jungen (s. Abbildung 40). Somit wurde auch fiir Teil 2 der Pilotmanahme das Ziel

erreicht, dass Schiilerinnen sich von den Inhalten und dem Aufbau angesprochen fiihlen.

Bei der Durchfiihrung beider Konzepte gab es eine separate Frage zu den Aufgaben, ob
diese interessant, verstdndlich und schwierig wahrgenommen wurden. In den Abbildun-
gen 42 bis 44 sind die Antworten aller sowie weiblicher und méannlicher Teilnehmenden
beider Konzepte jeweils gegeniibergestellt. Betrachtet man die Antwortoptionen ,, Trifft
zu“ und ,, Trifft eher zu“, zeigt sich, dass die Aufgaben aus Konzept 1 von allen drei
Gruppen als interessanter bewertet wurden. Der Anteil der Befragten, der die Aufgaben

interessant fand, schwankt fiir alle drei Gruppen (alle Teilnehmende, Madchen und
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Jungen) und fur die zwei Konzepte zwischen 37,3 und 60 %. Fiir alle teilnehmenden
Personen des Konzeptes 2 waren die Aufgaben versténdlicher als fiir alle teilnehmenden
Personen des Konzeptes 1. Insbesondere die Médchen, die Konzept 2 erlebten, empfan-
den die Aufgaben als verstidndlich — iiber 90 % stimmten der Aussage (eher) zu. Fiir
Konzept 1 war dies fiir tiber 75 % der Méddchen der Fall. Hingegen empfanden 90 % der
Jungen, die an Konzept 1 der Pilotmainahme Teil 2 teilnahmen, die Aufgaben verstind-
lich. Bei den an Konzept 2 teilnehmenden Jungen galt dies fiir gut 80 %. Fiir beide
Konzepte kann festgehalten werden, dass die Aufgaben als nicht schwierig wahrgenom-
men wurden. In der Gruppe aller Teilnehmenden wurden die Aufgaben von Konzept 1
etwas schwieriger empfunden. Die Médchen aus Konzept 1 stimmten der Aussage ,,Die
Aufgaben waren schwierig.” in geringerem Mafle (eher) zu als die Méddchen aus Kon-
zept 2. Allerdings stimmten knapp ein Drittel (30 %) der Jungen aus Konzept 1 (eher)
zu, dass die Aufgaben schwierig waren. Fiir Konzept 2 waren dies nicht einmal 10 %
der Jungen. Zusammenfassend kann festgehalten werden, dass die Aufgaben von Kon-
zept 1 interessanter wahrgenommen wurden — insbesondere fiir die befragten Jungen
war der Unterschied zwischen Konzept 1 und Konzept 2 deutlich (22,7 Prozentpunkte).
Die Aufgaben beider Konzepte wurden als gut verstandlich und wenig schwierig beur-
teilt.

Die Aufgaben waren...
(alle Teilnehmende, Konzept 1, N=57-58)

_.interessant.  [[IIEER 36,8% 38.6% -~ 14,0% |
...verstindlich. 48.3% L 8,6%

3.5%

..schwierig. [I10.5% 421%  439%

MW Trifft zu Trifft eher zu M Trifft eher nichtzu M Trifft nicht zu

Die Aufgaben waren...
(alle Teilnehmende, Konzept 2, N=156-162)

...interessant. 30,1% 46,8% _12,8% |
...verstiindlich, 48,8% 36,3% S

..schwierig. [8:6% 34,6% 3%

W Trifft zu Trifft eher zu | Trifft eher nichtzu M Trifft nicht zu

Abbildung 42: Beurteilung der Aufgaben (Konzept 1 und 2) durch alle Teilnehmende
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Die Aufgaben waren...
(Teilnehmerinnen, Konzept 1, N=25-26)

H,0%

...interessant.

_..verstiindlich.

..schwierig. 44 52,00 44,0%
M Trifftzu O Trifft eher zu M Trifft eher nichtzu M Trifft nicht zu

Die Aufgaben waren...
(Teilnehmerinnen, Konzept 2, N=63-64)

...interessant.

_..verstiindlich.

...schwierig.

M Trifftzu O Trifft eher zu M Trifft eher nichtzu M Trifft nicht zu

Abbildung 43: Beurteilung der Aufgaben (Konzept 1 und 2) durch Teilnehmerinnen

Die Aufgaben waren...
(Teilnehmer, Konzept 1, N=20)

15,0%

...interessant.

_..verstiindlich.

...schwierig.

B Trifftzu ™ Trifft eher zu M Trifft eher nichtzu M Trifft nicht zu

Die Aufgaben waren...
(Teilnehmer, Konzept 2, N=59-62)

...interessant. 53% I . 13.6%

_..verstiindlich.
4.8%

~schwierig. IS T

M Trifftzu O Trifft eher zu M Trifft eher nichtzu M Trifft nicht zu

Abbildung 44: Beurteilung der Aufgaben (Konzept 1 und 2) durch Teilnehmer
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Des Weiteren interessierte uns, ob die Jugendlichen das Berufsfeld Informationssicher-
heit nach der Vorstellung und dem Erleben interessant finden, ob sie Neues gelernt ha-
ben und ob sie sich weitere Informationen dazu wiinschen. Der Vergleich beider Kon-
zepte (sieche Abbildung 45) zeigt, dass das Berufsfeld flir alle Teilnehmenden aus
Konzept 2 in hoherem Mal3e (eher) interessant klingt und sie (eher) begeistert (60,8 %
bzw. 32,9 %) als alle Teilnehmenden, die Konzept 1 erlebten (42,4 % bzw. 22,8 %). Ein
hoherer Anteil aller Teilnehmenden des Konzeptes 2 stimmte zudem der Aussage ,,Ich
hitte gern weitere Informationen iiber das Berufsfeld Informationssicherheit.” (eher) zu
—23,1 % im Vergleich zu 9,1 % aller Teilnehmenden aus Konzept 1. Allerdings stimm-
ten 66 % aller Teilnehmenden, die Konzept 1 erlebten, der Aussage ,,Ich habe viel Neues
iiber das Berufsfeld Informationssicherheit gelernt.” (eher) zu im Vergleich zu 59,3 %
aller Teilnehmenden des Konzeptes 2.

Wahrnehmung des Berufsfeldes Informationssicherheit
(alle Teilnehmende, Konzept 1, N=55-59)

Das Berufsfeld Informationssicherheit
klingt interessant.
Das Berufsfeld Informationssicherheit E

begeistert mich.

Ich habe viel Neues iiber das Berufsfeld

Informationssicherheit gelernt. EAEEs
Ich hitte gern weitere Informationen
iiber das Berufsfeld Informationssicherheit.

28,8% 18.6%
3,5%

19,3%

46:4%

W Trifft zu Trifft eherzu M Trifft eher nicht zu M Trifft nicht zu

Wahrnehmung des Berufsfeldes Informationssicherheit
(alle Teilnehmende, Konzept 2, N=156-162)

Das Berufsfeld Informationssicherheit
S i _ Qo L
klingt interessant. A B
5,7%

Das Berufsfeld Informationssicherheit -
begeistert mich.

272%

Ich habe viel Neues iiber das Berufsfeld
Informationssicherheit gelernt. =
Ich hiitte gern weitere Informationen -
S 5 . : 16,0%
iiber das Berufsfeld Informationssicherheit.

39.5%

39,1%

M Trifft zu Trifft cherzu M Trifft eher nicht zu M Trifft nicht zu

Abbildung 45: Wahrnehmung des Berufsfeldes Informationssicherheit durch alle Teilnehmende
(Konzept 1 und 2)
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Auch fiir die befragten Médchen schnitt Konzept 2 bei den Aussagen ,,Das Berufsfeld
Informationssicherheit klingt interessant.”, ,,Das Berufsfeld Informationssicherheit be-
geistert mich.” und ,,Ich hétte gern weitere Informationen iiber das Berufsfeld Informa-
tionssicherheit.” deutlich besser ab als Konzept 1. Der Anteil der befragten Madchen,
die der Aussage ,.Ich habe viel Neues iiber das Berufsfeld Informationssicherheit ge-
lernt. (eher) zustimmten, ist bei Konzept 1 marginal hoher (1 Prozentpunkt) als bei
Konzept 2 (s. Abbildung 46).

Wahrnehmung des Berufsfeldes Informationssicherheit
(Teilnehmerinnen, Konzept 1, N=23-26)

Das Berufsfeld Informationssicherheit *87

klingt interessant.

Das Berufsfeld Informationssicherheit

begeistert mich.

Ich habe viel Neues iiber das Berufsfeld

Informationssicherheit gelernt.

Ich hiitte gern weitere Informationen

iiber das Berufsfeld Informationssicherheit.

56,5%

W Trifft zu Trifft eherzu M Trifft eher nicht zu M Trifft nicht zu

Wahrnehmung des Berufsfeldes Informationssicherheit
(Teilnehmerinnen, Konzept 2, N=63-65)

Das Berufsfeld Informationssicherheit

klingt interessant. 1%
S - 1,6%
Das Berufsfeld Infi herheit
as Berufsfeld Informationssicherhei 3%

begeistert mich.

Ich habe viel Neues iiber das Berufsfeld
Informationssicherheit gelernt.

Ich hiitte gern weitere Informationen
iiber das Berufsfeld Informationssicherheit.

41,5%

B 143%

M Trifft zu Trifft cherzu M Trifft eher nicht zu M Trifft nicht zu

Abbildung 46: Wahrnehmung des Berufsfeldes Informationssicherheit durch Teilnehmerinnen
(Konzept 1 und 2)

Fiir die befragten Jungen war Konzept 1 leicht iiberlegen (s. Abbildung 47). Die Aussa-
gen ,,Das Berufsfeld Informationssicherheit klingt interessant.* und ,,Ich hitte gern wei-
tere Informationen iiber das Berufsfeld Informationssicherheit.” erhielten beim ersten
Konzept etwas mehr Zustimmung (1,2 bzw. 0,6 Prozentpunkte). Der Anteil der befrag-
ten Jungen, die der Aussage ,,Ich habe viel Neues iiber das Berufsfeld Informationssi-
cherheit gelernt.“ (eher) zustimmten, ist fiir Konzept 1 deutlich hoher als fiir Konzept 2
(12,7 Prozentpunkte). Allein die Aussage ,,Das Berufsfeld Informationssicherheit be-

geistert mich. erhielt eine leicht hohere Zustimmung in Konzept 2 (3,1 Prozentpunkte).
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Wahrnehmung des Berufsfeldes Informationssicherheit
(Teilnehmer, Konzept 1, N=19-20)

Das Berufsfeld Informationssicherheit e ] %
klingt interessant. 354

Yo

Das Berufsfeld Informationssicherheit

begeistert mich. W 6%
el s B
dber das Berufsld nformationsicherrer, NS
W Trifft zu Trifft echerzu M Trifft eher nicht zu M Trifft nicht zu

Wahrnehmung des Berufsfeldes Informationssicherheit
(Teilnehmer, Konzept 2, N=58-62)

Das Berufsfeld Informationssicherheit 9%
klingt interessant. —

Das Berufsfeld Informationssicherheit

begeistert mich.

Ich habe viel Neues iiber das Berufsfeld

Informationssicherheit gelernt.

12.1%

30,0%

36,1%

Ich hitte gern weitere Informationen 12.9%
iiber das Berufsfeld Informationssicherheit. ]

W Trifft zu Trifft cherzu @ Trifft eher nicht zu M Trifft nicht zu

Abbildung 47: Wahrnehmung des Berufsfeldes Informationssicherheit durch Teilnehmer
(Konzept 1 und 2)

Zusammenfassend kann festgehalten werden, dass insbesondere alle Teilnehmende und
die befragten Madchen das Berufsfeld Informationssicherheit besser wahrnahmen,
wenn sie Konzept 2 anstatt Konzept 1 der Pilotmafnahme Teil 2 erlebt hatten. Lediglich
die Aussage tiber den Lernerfolg erhielt beim Konzept 1 in allen drei Gruppen stirkere
Zustimmung.

Ebenso wie nach Pilotmafinahme Teil 1 wurden die Teilnehmenden nach ihrem Inte-
resse an Informationssicherheit und Informatik sowie danach befragt, ob sie sich eine
Ausbildung in diesen beiden Bereichen vorstellen konnen. Die folgenden Abbildungen
zeigen, dass auch anhand dieser Fragen das zweite Konzept dem ersten tiberlegen ist, da
den Aussagen jeweils von einem hoheren Anteil der Befragten zugestimmt wurde
(,, Trifft zu* und ,, Trifft eher zu*), wenn sie Konzept 2 erlebt hatten. Lediglich die Aus-
sage ,,Ich interessiere mich fiir Informatik. erhielt bei den befragten Madchen eine ge-

ringere Zustimmung in Konzept 2 als in Konzept 1 (s. Abbildung 49).
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Vergleichbar mit den Ergebnissen nach PilotmaBnahme Teil 1 gaben die befragten Jun-
gen nach Konzept 2 ein héheres Interesse als die befragten Madchen fiir die beiden The-
menbereiche an (s. Abbildungen 48 und 49): 47,6 % bzw. 49,2 % der Jungen interes-
sierten sich fiir Informationssicherheit bzw. Informatik im Vergleich zu 35,9 % bzw.
26,1 % der Médchen. Fiir die Madchen zeigte sich wiederum ein héheres Interesse an
Informationssicherheit als an Informatik. Nach Erleben von Konzept 1 der Pilotmal-
nahme Teil 2 gaben 23,8 % bzw. 47,6 % der Jungen Interesse an Informationssicherheit
bzw. Informatik an sowie 33,3 % bzw. 34,6 % der Médchen. Hier zeigten die befragten
Jungen ein geringeres Interesse an Informationssicherheit als die Madchen. Die Méad-
chen interessierten sich etwas mehr fiir Informatik als fiir Informationssicherheit (siche
Abbildungen 48 und 49). Der Anteil der Befragten, die diesen Aussagen zustimmten, ist
fiir Madchen und Jungen beider Konzepte jeweils geringer als nach Pilotmafinahme
Teil 1. Da die Anzahl der Befragten fiir die beiden Bestandteile der Pilotmafnahme va-
riierte und die Befragungen aus Datenschutzgriinden anonymisiert erfolgten und somit
kein Riickschluss auf einzelne Personen moglich ist, 14sst sich nicht ermitteln, ob das
unterschiedliche Interesse in den Bestandteilen der PilotmaBinahme oder in den Befrag-

ten begriindet ist.

Ich interessiere mich fiir das Thema Informationssicherheit.

4,8%
alle Teilnehmende (Konzept 1, N=63) [l 222% 23,8%

alle Teilnehmende (Konzept 2, N=164) [ENGZH 25,6%

Teilnehmerinnen (Konzept 1, N=27) [NEA 222% 18,5% o
1.6%

Teilnehmerinnen (Konzept 2, N=64) EEE  203% 42,2%
4,8%

Teilnehmer (Konzept 1, N=21) 23,8% 333% | 381% B
1,6%%

Teilnehmer (Konzept 2, N=63) 31,7% 31,7%

W Trifft zu Trifft eher zu Trifft eher nicht zu B Trifft nicht zu M Ich weiB es nicht

Abbildung 48: Interesse an Informationssicherheit (nach Pilotmafnahme Teil 2)

68



Gendersensible Studien- und Berufsorientierung fiir den Beruf Security Spezialistin

Ich interessiere mich fiir Informatik

alle Teilnehmende (Konzept 1, N=62) 21.0% 17.7%

alle Teilnehmende (Konzept 2, N=165) 17.0% 26,7%

Teilnehmerinnen (Konzept |, N=26) [EEE 192% 19,2%

Teilnehmerinnen (Konzept 2, N=65) 16,9% 24,6% 46,2%

Teilnehmer (Konzept 1, N=21) NN 28,6%

Teilnehmer (Konzept 2, N=63) 19,0% 31,7%

W Trifft zu Trifft eher zu M Trifft eher nicht zu B Trifft nicht zu M Ich weiB es nicht
Abbildung 49: Interesse an Informatik (nach PilotmaBnahme Teil 2)

Die Zustimmung zu den Aussagen, inwieweit sich die Jugendlichen eine Ausbildung im
Bereich Informationssicherheit bzw. mit Informatikbezug vorstellen konnen, ist fiir die
befragten Madchen aus Konzept 2 vergleichbar mit den Antworten nach Pilotmafinahme
Teil 1. 12,3 % der befragten Madchen konnten sich eine Ausbildung in der Informati-
onssicherheit (eher) vorstellen. Nach Teil 1 der PilotmaBnahme beantworteten 12,9 %
der befragten Médchen diese Aussage mit ,, Trifft zu“ oder ,,Trifft eher zu“. Lediglich
7,4 % der befragten Madchen aus Konzept 1 stimmten der Aussage (eher) zu (siehe
Abbildung 50).

Fiir eine Ausbildung mit Informatikbezug ist die Zustimmung der befragten Madchen
aus Konzept 2 nahezu gleich der Zustimmung der weiblichen Teilnehmenden nach Pi-
lotmafinahme Teil 1: 18,4 % beantworteten die Aussage mit ,, Trifft (eher) zu* im Ver-
gleich zu 18,3 % nach PilotmaBinahme Teil 1. Aber nur 3,7 % der Méddchen aus Konzept
1 koénnen sich eine Ausbildung mit Informatikbezug (eher) vorstellen (s. Abbildung 51).
Zumindest fiir Konzept 2 der Pilotmafinahme Teil 2 kann festgehalten werden, dass das
Interesse der befragten Médchen an einer Ausbildung im Bereich Informationssicherheit
und mit Informatikbezug im Vergleich zur Vorab-Befragung (7,9 % bzw. 14 %), die vor
dem ersten Teil der Pilotmafinahme stattfand, durch das Projekt ,,Security* gesteigert

werden konnte.

23,8 % der Jungen aus Konzept 2 und 19,1 % der befragten Jungen aus Konzept 1 kon-
nen sich eine Ausbildung im Bereich Informationssicherheit vorstellen (siche Abbil-
dung 50). In der Befragung im Anschluss an Teil 1 der Pilotmafinahme lag der Anteil
bei 33 %. Die befragten Jungen konnen sich eher eine Ausbildung mit Informatikbezug
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vorstellen: 42,9 % bzw. 42,8 % der Jungen aus Konzept 2 bzw. 1 stimmen der entspre-
chenden Aussage (eher) zu (s. Abbildung 51). Dies ist vergleichbar mit dem Anteil nach
Pilotmafnahme Teil 1 (40,4 %). Auch fur die Jungen gilt, dass das Interesse an einer
Ausbildung in der Informationssicherheit durch die PilotmaBnahme gesteigert werden
konnte. In der Vorab-Befragung stimmten lediglich 18,6 % der Aussage (eher) zu. Fiir
eine Ausbildung mit Informatikbezug blieb der Anteil der Zustimmenden ungefidhr
gleich (Vorab-Befragung 41,2 %).

Ich kann mir vorstellen, eine Ausbildung im Bereich Informationssicherheit zu machen.
3.2%
alle Teilnehmende (Konzept 1, N=63) [l79%!
4,2%
alle Teilnehmende (Konzept 2, N=165) [l 12:1% . : 40,0%
3,7%
Teilnehmerinnen (Konzept 1, N=27) IB.7%"
1,5%
Teilnehmerinnen (Konzept 2, N=65) [10.8%
4,8%
Teilnehmer (Konzept 1, N=21) [l 143%

Teilnehmer (Konzept 2, N=63) 15.9% ; 30,2%

MW Trifft zu Trifft eherzu M Trifft eher nichtzu M Trifft nichtzu M Ich weiB es nicht

Abbildung 50: Interesse an einer Ausbildung im Bereich Informationssicherheit
(nach Pilotmafinahme Teil 2)

Ich kann mir vorstellen, eine Ausbildung mit Informatikbezug zu machen.

6,3%
alle Teilnehmende (Konzept 1, N=63) [l 12.7%

alle Teilnehmende (Konzept 2, N=165) IEEEIM 16.4%
3, 7%

Teilnehmerinnen (Konzept 1, N=27)

4.0%
Teilnehmerinnen (Konzept 2, N=65) [l 13,8%

Teilnehmer (Konzept 1, N=21)

4.8%
Teilnehmer (Konzept 2, N=63) 254%

MW Trifft zu Trifft eherzu M Trifft eher nichtzu M Trifft nichtzu M Ich weiB es nicht

Abbildung 51: Interesse an einer Ausbildung mit Informatikbezug (nach PilotmaBnahme Teil 2)
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Geschlechtergetrennte Durchfiihrung der Pilotmafinahme

Um die Frage zu beantworten, ob Méadchen sich starker fiir Informationssicherheit und
Informatik und Ausbildungen in diesen beiden Bereichen interessieren, wenn sie die
Pilotmafnahme getrennt von Jungen absolvieren, wurden die Jugendlichen in den Pilot-
schulen, in denen dies moglich war (s. Kapitel 3.3.2), zufillig reinen Madchen-, reinen

Jungen- oder geschlechtergemischten Teams zugeordnet.

Bei PilotmaBinahme Teil 1 beantworteten 169 Personen die Frage, ob sie es gut fanden,
Teil eines geschlechterhomogenen bzw. -heterogenen Teams gewesen zu sein. Die Er-
gebnisse sind in der folgenden Tabelle sowohl absolut als auch relativ aufgefithrt. Die
Halfte der 58 Miadchen in Médchen-Teams stimmten der Aussage ,,Ich fand es gut, dass
in meinem Team nur Médchen waren.” zu, wihrend weitere 19 % dieser Aussage eher
zustimmten. 15,5 % stimmten der Aussage (eher) nicht zu und weitere 15,5 % wihlten
die Antwortoption ,,Ich weil3 es nicht“. Fiir die reinen Jungen-Teams fiel die Zustim-
mung zu der Aussage ,,Ich fand es gut, dass in meinem Team nur Jungen waren.* mit
40,3 % der 72 befragten Jungen geringer aus. 16,7 % stimmten dieser Aussage eher zu,
wihrend 18 % diese Aussage (eher) ablehnten. Zudem wihlten 25 % die Antwortoption

,,Ich weil} es nicht®,

Hingegen mochten es sowohl Madchen als auch Jungen, Teil eines geschlechterge-
mischten Teams zu sein. Von den 16 befragten Méadchen stimmten 81,3 % der Aussage
»Ich fand es gut, dass in meinem Team Méadchen und Jungen waren.” zu und 12,5 %
stimmten eher zu. Ein Méadchen wihlte die Option ,,Ich weil es nicht“. Von den 15
befragten Jungen der geschlechtergemischten Teams stimmten 60 % der Aussage zu
und weitere 26,7 % stimmten eher zu. Nur ein Junge stimmte eher nicht zu und ein
weiterer beantwortete die Frage mit ,,Ich weill es nicht™. Acht Personen aus den ge-
schlechtergemischten Teams gaben ihr Geschlecht nicht an. Gleichwohl die Mehrheit
der befragten Médchen (69 %) in reinen Madchen-Teams es gut fand, Teil von diesen
zu sein, ist die Praferenz der befragten Médchen in geschlechtergemischten Teams stér-
ker fiir dieses Setting (93,8 %).
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Tabelle 1: Priferenz fiir geschlechterhomogene bzw. -heterogene Teams

Trifftzu Trifficherzu LR pin pichgu 1D WeiBes
nicht zu nicht
Midchen- 29 11 8 1 9
Teams (50%) (19%) (13,8%) (1,7%) (15,5%)
29 12 7 6 18
Jungen-Teams
(40,3%) (16,7%) (9,7%) (8,3%) (25%)
Gemischte 28 7 1 0 3
Teams (alle) (71,8%) (17,9%) (2,6%) (0%) (7,7%)
Gemischte 13 P 0 0 1
Teams: o 0 . o o
Miidchen (81,3%) (12,5%) (0%) (0%) (6,3%)
Gemischte 9 4 1 0 1
Teams: ) 0 0 . o
Jungen (60%) (26,7%) (6,7%) (0%) (6,7%)

Neben der Préferenz der Jugendlichen fiir reine Médchen- bzw. Jungen- oder geschlech-
tergemischte Teams untersuchten wir auch, ob das Interesse bei Médchen an Informati-
onssicherheit und Informatik in Abhingigkeit davon variiert, ob sie Lernstationen in
reinen Madchen-Teams oder zusammen mit Jungen absolvierten. Ein etwas geringerer
Anteil an Méadchen aus reinen Médchen-Teams (51,4 %) stimmte der Aussage (cher)
zu, dass sie sich fiir Informationssicherheit interessieren, im Vergleich zu den Méadchen
aus den geschlechtergemischten Teams (55,6 %). Fur die Aussage ,,Ich interessiere mich
fiir Informatik™ ist der Unterschied zwischen den Midchen aus den verschiedenen
Teamzusammensetzungen grofer: 44,4 % der Miadchen aus geschlechtergemischten
Teams stimmten der Aussage (eher) zu, wohingegen dies nur fiir 29,2 % der Méadchen
aus reinen Madchen-Teams der Fall war. Somit ist eine geschlechtergemischte Durch-
fiihrung der Security-Arena zu empfehlen, wenn man das Interesse der Madchen an In-

formationssicherheit und insbesondere Informatik steigern méchte.

Interessant ist die Betrachtung der Frage, ob sich Madchen eine Ausbildung im Bereich
Informationssicherheit bzw. mit Informatikbezug vorstellen koénnen in Abhéngigkeit
von ihrer Teilnahme an der PilotmaBnahme Teil 1 in reinen Méddchen-Teams oder in
geschlechtergemischten Teams (s. Abbildungen 52 und 53). 14,9 % der Médchen in
reinen Médchengruppen konnen sich eine Ausbildung im Bereich Informationssicher-
heit (eher) vorstellen im Vergleich zu 5,6 % der Miadchen in geschlechtergemischten
Gruppen. Fiir eine Ausbildung mit Informatikbezug gilt dies fiir 18,9 % der Madchen in
reinen Méadchen-Teams und fiir 16,7 % der Madchen in Teams, die sich aus Jungen und

Maidchen zusammensetzten. GeméaB diesen Ergebnissen ist eine geschlechtergetrennte
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Durchfithrung der Security-Arena zu empfehlen, wenn der Fokus auf der Steigerung des

Interesses an Ausbildungen im Bereich Informationssicherheit oder mit Informatik-

bezug liegt.
Ich kann mir vorstellen, eine Ausbildung im Bereich
Informationssicherheit zu machen.
55,6%
S0,0%
38,9%
29,7%
10.8%
4,1% 5,6% 54%
Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu Ich weil es nicht

reine Madchengruppen (N=74)
W geschlechtergemischte Gruppen (Médchen N=18)

Abbildung 52: Interesse an einer Ausbildung im Bereich Informationssicherheit bei Madchen in
geschlechtergetrennten vs. -gemischten Teams (nach Pilotmafinahme Teil 1)

Ich kann mir vorstellen, eine Ausbildung mit
Informatikbezug zu machen.

51.4% 50 g9

33,3%
25,7%

81% 108%:11,1%
5,6% 4.1%

Trifft zu Trifft eher zu Trifft eher nicht zu Trifft nicht zu Ich weil es nicht

reine Madchengruppen (N=74)
B geschlechtergemischie Gruppen (Méidchen N=18)

Abbildung 53: Interesse an einer Ausbildung mit Informatikbezug bei Médchen in

geschlechtergetrennten vs. -gemischten Teams (nach Pilotmafnahme Teil 1)

An zwei Pilotschulen konnte Konzept 1 der Pilotmalnahme Teil 2 in geschlechterge-
trennten und -gemischten Gruppen durchgefiihrt werden. In der ersten Pilotschule wur-

den eine Miadchen- und eine Jungen-Gruppe gebildet, in der zweiten eine Méddchen- und
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eine geschlechtergemischte Gruppe. 32 Teilnehmende der ersten Pilotschule beantwor-
teten den Fragebogen, davon gaben 14 bzw. 13 Personen an, dass sie weiblich bzw.
ménnlich sind. 31 Personen der zweiten Pilotschule nahmen an der Befragung teil, da-
von 21 weiblich und 8 méinnlich. Die tibrigen Personen machten keine Angabe zu ihrem
Geschlecht oder wihlten die Antwortoption ,,divers”. Von allen Teilnehmenden aus der
ersten Pilotschule stimmten 40,6 % der Aussage ,,Ich fand es gut, dass es eine Maddchen-
und eine Jungen-Gruppe gab“ (eher) zu, 50 % lehnten diese Aussage (eher) ab und
knapp 10 % wihlten die Antwortoption ,,Ich weil3 es nicht.“. Die Betrachtung der Ant-
worten getrennt nach Geschlecht ergibt eine hohere Zustimmung auf Seiten der Mad-
chen: 50 % der Madchen und 30,8 % der Jungen der ersten Pilotschule stimmten der
Aussage (eher) zu. 42,9 % der Madchen und 61,5 % der Jungen lehnten diese Aussage
(eher) ab. Jeweils ein Madchen und ein Junge wihlte die Antwortoption ,,Ich weif3 es
nicht.*

Aus der zweiten Pilotschule stimmten acht der 14 Teilnehmerinnen (57,1 %) aus der
Maidchen-Gruppe der Aussage ,,Ich fand es gut, dass in meiner Gruppe nur Médchen
waren.“ zu, vier Méddchen (28,6 %) stimmten der Aussage eher zu. Fiir die tibrigen zwei
Madchen (14,3 %) traf die Aussage eher nicht zu. Fiinf der sieben befragten Méadchen
(71,4 %) aus der geschlechtergemischten Gruppe stimmten der Aussage, dass sie es gut
fanden, dass in ihrer Gruppe Médchen und Jungen waren, zu und zwei Médchen
(28,6 %) stimmten eher zu. Von den acht befragten Jungen stimmten die Hélfte (50 %)
der Aussage zu, zwei (25 %) stimmten ihr eher zu und wiederum zwei (25 %) wussten
es nicht. Aus der zweiten Schule waren somit fast alle teilnehmenden Personen mit ihrer
Teamzusammensetzung zufrieden. Fiir die Méadchen aus der geschlechtergemischten

Gruppe trifft dies noch stérker zu.

Fir die Midchen der ersten zwei Pilotschulen, die in geschlechtergetrennten und
-gemischten Gruppen Konzept 1 der PilotmaBnahme Teil 2 erlebten, wurden die Ant-
worten auf die Fragen nach dem Interesse an Informationssicherheit und Informatik so-
wie an Ausbildungen in diesen zwei Bereichen separat nach der Gruppenzuteilung be-
trachtet. Anhand Abbildung 54 sieht man, dass das Interesse an Informationssicherheit
etwas hoher ist, wenn die Médchen Konzept 1 der PilotmaBnahme Teil 2 in reinen
Maidchen-Gruppen im Vergleich zur geschlechtergemischten Gruppe erlebten (32,1 %
vs. 28,6 %). Gleichwohl ist das Interesse an Informatik deutlich hoher bei den Médchen
aus der geschlechtergemischten Gruppe (42,9 % vs. 25,9 %). Die Antworten bezliglich

des Interesses an Ausbildungen in diesen Bereichen legen allerdings eine geschlechter-
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getrennte Durchfithrung der PilotmaBnahme Teil 2 nahe. Die Méddchen aus der ge-
schlechtergemischten Gruppe lehnen beide Aussagen ab bzw. wihlten die Antwort-
option ,,Ich weiB es nicht.”. Hingegen konnen sich 10,7 % bzw. 7,1 % der Médchen aus
den reinen Madchen-Gruppen eine Ausbildung im Bereich Informationssicherheit bzw.
mit Informatikbezug (eher) vorstellen. Ein Vergleich mit den Antworten der Méddchen
aus den geschlechtergemischten Gruppen der Pilotschulen drei und vier ist nicht sinn-
voll, da diese Konzept 2 der Pilotmainahme Teil 2 erlebten und somit neben der Grup-
penzusammensetzung eine weitere wichtige Variable variierte, die Einfluss auf das In-
teresse haben kann.

Zusammenfassend kann festgehalten werden, dass sich eine geschlechtergetrennte
Durchfithrung der Pilotmafinahme empfiehlt, um das Interesse bei Médchen an Ausbil-
dungen im Bereich Informationssicherheit bzw. mit Informatikbezug zu steigern.

Interesse an Informationssicherheit und Informatik
sowie an Ausbildungen in diesen Bereichen.
Miédchen aus reinen Médchen-Gruppen (N=27-28)

Ich interessiere mich fiir das 3,6%

S B 7. BRI L 39a% O
Thema Informationssicherheit. S

Ich interessiere mich fir Informatik, [INEA 14.8% 22as0 4%
3,6% 3.6%
.7‘1

3,6% _ 3.6%

[ EX

Ich kann mir vorstellen, eine Ausbildung im
Bereich Informationssicherheit zu machen.

Ich kann mir vorstellen, eine Ausbil-
dung mit Informatikbezug zu machen.

W Trifft zu Trifft eher zu W Trifft eher nichtzu M Trifft nichtzu ™ Ich weil es nicht

Interesse an Informationssicherheit und Informatik
sowie an Ausbildungen in diesen Bereichen.
Médchen aus geschlechtergemischter Gruppe (N=7)

Ich interessiere mich fiir das
Thema Informationssicherheit.

EEZ 145% I 1459

Ich interessiere mich fiir Informatik, EEREES 28,6%

Ich kann mir vorstellen, eine Ausbildung im e
B . . . 1
Bereich Informationssicherheit zu machen.

Ich kann mir vorstellen, eine Ausbil-
dung mit Informatikbezug zu machen.

B Trifft zu Trifft eher zu M Trifft eher nicht zu M Trifft nichtzu M Ich weiB es nicht
Abbildung 54: Interesse an Informationssicherheit und Informatik sowie an Ausbildungen in diesen
Bereichen bei Madchen aus geschlechtergetrennten und -gemischten Gruppen
(nach PilotmaBnahme Teil 2, Konzept 1)
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5 Kostenfreie Nutzung der Materialien

Die weitere Verwendung der Projektergebnisse und somit die Nachhaltigkeit des Pro-
jektes ,,Security* ist durch die Moglichkeit der kostenfreien Nutzung der entwickelten
Materialien inkl. Anleitungen zu deren Einsatz gesichert. Die entwickelte Broschiire
.Informationssicherheit: Ein Berufsfeld mit Zukunft* kann als PDF von der Webseite
heruntergeladen werden. Zudem konnen gedruckte Broschiiren bei der TH Wildau be-

stellt werden (solange der Vorrat reicht).

Das Buch mit den Rollenvorbilder-Portrits ,,Jeder Tag sieht anders aus. Aus dem Leben
von Informationssicherheits-Spezialistinnen.” kann iiber ein auf der Projektwebseite
verfiigbares Ausleihformular von Schulen, MINT-Initiativen, Berufsorientierungs-
Organisationen etc. ausgelichen werden. Es kann zudem als PDF von der Projektweb-
seite heruntergeladen werden oder beim Shaker-Verlag kduflich erworben werden.
Kurzversionen vier ausgewihlter Interviews konnen als Videos auf der Projektwebseite
angesehen werden. Dieselben Videos konnen in einer hoheren Bildauflosung von Schu-
len, MINT-Initiativen, Berufsorientierungs-Organisationen etc. auf einem USB-Stick
ausgelichen werden. Ebenso gibt es sechs Kurz-Portrits weiterer weiblicher Rollenvor-
bilder in Plakatform, die sowohl als PDF von der Projektwebseite heruntergeladen oder
ebenso von Schulen, MINT-Initiativen, Berufsorientierungs-Organisationen etc. ausge-
liechen werden konnen.

Die analogen spielebasierten Lernszenarien konnen iiber das auf der Projektwebseite
verfiigbare Ausleihformular kostenfrei von Schulen, MINT-Initiativen, Berufsorientie-
rungs-Organisationen etc. ausgelichen werden. Dafiir gibt es vier handliche identische
Koffer mit den sechs analogen Lernszenarien, begleitenden Moderationsanleitungen so-
wie Arbeitsblattern, falls die Lernstationen ohne moderierende Personen durchgefiihrt
werden. Das digitale spielebasierte Lernszenario ,,Sichere Einstellungen fiir Smart-
phones* und das interaktive Video zum Umgang mit Passwortern kénnen von der Pro-
jektwebseite direkt abgerufen und gespielt werden. Zur Erkundung des Berufsfeldes In-
formationssicherheit konnen die Arbeitsblitter aus Pilotmafinahme Teil 2 ebenfalls von

der Projektwebseite heruntergeladen werden.

Positive Resonanz auf die Moglichkeit, die Materialien des Projektes ,,Security* nutzen
zu konnen, gab es bereits in den Informationsveranstaltungen (s. Kapitel 3.4) und in den
Workshops bei den Tagungen der Gesellschaft fir Informatik Fachgruppe ,,Informatik-
Bildung in Berlin und Brandenburg® zur Schulinformatik. Die Ausleihe der analogen

Lernszenarien ist seit August 2019 moglich — die Lernszenarien-Koffer wurden seitdem
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bereits sechsmal verliehen. Die Ausleihenden waren mehrheitlich Schulen, die die Lern-
szenarien bei Projektwochen, Projekttagen oder im Unterricht einsetzten. Neben den
Schulen gab es auch eine Girls’Day Akademie unter den ausleihenden Organisationen.
Die Ausleihzeitrdume schwankten von einer Woche bis zu einem Monat.

6 Handlungsempfehlungen fiir den Einsatz der Materialien

Wie unsere Befragung und andere Studien (dpa 2020) zeigen, sind bei Médchen eher
Berufe gewiinscht, die ihnen gut bekannt sind. Um den Anteil von Frauen in MINT-
Berufen zu erhéhen, ist es wichtig, ihnen weitere Berufsfelder aufzuzeigen, gerade auch
neue, die sich durch die Digitalisierung ergeben. Die Evaluation der Pilotmafnahme
(s. Kapitel 4) belegt, dass das Interesse bei Madchen (und Jungen) an Informationssi-
cherheit und Informatik sowie an Ausbildungen in den entsprechenden Bereichen durch
die im Projekt ,,Security* entwickelte Security-Arena (Teil 1 der Pilotmafinahme) und
das erarbeitete Konzept zur weiteren Erkundung des Berufsfeldes Informationssicher-
heit (Konzept 2 der Pilotmafinahme Teil 2) gesteigert werden kann. Demnach ermutigen
wir Lehrkrifte und Durchfithrende von Berufsorientierungsmafnahmen, die PilotmaB3-
nahme mit den kostenfrei nutzbaren entwickelten Materialien einzusetzen. Wie die Eva-
luation gezeigt hat, wurden die Lernstationen aus Teil 1 und die Aufgaben aus Teil 2
der Pilotmafinahme von den Teilnehmenden als versténdlich und nicht schwierig emp-
funden (s. Kapitel 4). Dies spricht dafiir, dass die entwickelten Materialien gut von an-
deren Personen eingesetzt werden konnen, da die Aufgaben fiir die Jugendlichen gut zu

bewiltigen sind.

Um die positiven Auswirkungen der Security-Arena (Teil 1 der PilotmaBnahme) auf das
Interesse an Informationssicherheit und Informatik und den entsprechenden Ausbildun-
gen in diesen beiden Bereichen zu nutzen (s. Kapitel 4), empfiehlt es sich, Pilotmali-
nahme Teil 2 mit Informationen rund um das Berufsfeld Informationssicherheit am sel-

ben Tag im Anschluss an PilotmaBnahme Teil 1 durchzufiihren.

Die analogen spielebasierten Lernszenarien kénnen auf unterschiedliche Weisen durch-
gefiihrt werden: Die Lernszenarien konnen wie in PilotmaBnahme Teil 1 als Security-
Arena mit bis zu sechs Stationen und idealerweise einer moderierenden Person pro Lern-
station aufgebaut und durchlaufen werden (s. Kapitel 3.3.2.1). Sollte es nicht moglich
sein, die entsprechende Anzahl an moderierenden Personen zu involvieren, kénnen
Schiilerinnen und Schiiler, die sich mit dem Thema einer Station gut auskennen, die
Moderation iibernehmen. Hilfe finden sie dabei in den Moderationsanleitungen. Alter-

nativ konnen die Teilnehmenden anhand von Arbeitsbléttern durch die Stationen gefiihrt

77



Security

werden, die am Ende der Unterrichtseinheit gemeinsam besprochen werden. Die Ar-
beitsbltter fiir jede Station wurden von Teilnehmenden einer Schiilerlabor-Veranstal-
tung getestet und anschliefend verbessert. Sie sind auf einem USB-Stick im Lernszena-
rien-Koffer enthalten. Ebenso kann ein Lernszenario als Einstieg in eine Unterrichtsein-

heit zu einem bestimmten Thema, z. B. Bildrechte, gewahlt werden.

Die Lernszenarien eignen sich gut fiir die Klassenstufen sieben bis zehn. Sie konnen
aber auch bei einem guten Kenntnisstand der Kinder bzw. Jugendlichen oder bei verén-
derter Methodik bereits in unteren Klassenstufen eingesetzt werden. Dies wurde von
einem Lehrer in einer Berliner Grundschule erfolgreich bei einer vierten Klasse mit dem
Lernszenario ,,Bildrechte* ausprobiert, das er in der Form eines geleiteten Plenums ge-
meinsam mit den Schiilerinnen und Schiilern innerhalb von 30 Minuten bewéltigen
konnte und es als altersangemessen beurteilte. In unseren Veranstaltungen hatten wir
zudem auch Teilnehmende aus hoheren Klassen, die dieses erlebnisorientierte Lernen
aller Stationen als Team eigensténdig absolvieren mussten und die durch die Lernsze-
narien doch noch Neues lernten. Eine moglichst frithe Bekanntmachung mit dem Thema
Informationssicherheit und den weiteren Informationen zum Berufsfeld sind empfeh-
lenswert, damit aus dem geweckten Interesse moglicherweise ein Berufswunsch ent-
steht. In Klassenstufe neun haben viele Jugendliche bereits konkretere Vorstellungen,

in welchem Bereich sie gern tdtig sein mochten.

Teil 2 der PilotmaBnahme sollte nach dem entwickelte Konzept 2 (s. Kapitel 3.3.2.2)
durchgefiihrt werden, da sich dieses positiver auf das Interesse an Informationssicher-
heit und Informatik und Ausbildungen in diesen beiden Bereichen auswirkt (siche
Kapitel 4). Dafir konnen das entwickelte Haupt-Arbeitsblatt und weitere Arbeitsblétter
zu den Rollenvorbilder-Videos, die auf der Projektwebseite als PDFs heruntergeladen
werden konnen, genutzt werden. Nahezu alle Fragen des Haupt-Arbeitsblattes konnen
auch anhand des Studiums der Broschiire beantwortet werden, (davon ausgenommen
die Frage nach den Ratschldgen der Rollenvorbilder). Unserer Erfahrung nach werden
Jugendliche durch das Anschauen eines Videos jedoch stirker motiviert als durch das
Lesen eines Textes. Die in Kapitel 3.3.2.2 beschriebene Methode ,,Mix-Gruppen* kann
mit bis zu 29 Teilnehmenden mit den vier Videos durchgefiihrt werden. Nehmen mehr
als 30 Personen teil, sollten fiinf Gruppen gebildet werden. Dafiir wurde ein weiteres
Arbeitsblatt entwickelt, dessen Informationsquelle die Broschiire ,,Informationssicher-
heit: Ein Berufsfeld mit Zukunft* darstellt. Das bedeutet, eine Gruppe wiirde sich kein
Video ansehen, sondern die Broschiire lesen. Zusitzlich zu den Videos der Rollenvor-

bilder konnen die Kurz-Portrits der Rollenvorbilder in Plakatform sowie das Buch mit
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den Rollenvorbilder-Portrits ,,Jeder Tag sieht anders aus. Aus dem Leben von Informa-
tionssicherheits-Spezialistinnen.* verwendet werden. Beispielsweise konnte eine kleine
Ausstellung mit den Kurz-Portrits in Plakatform aufgebaut werden. Analog zu den Vi-
deos konnen die Kurz-Portrits und die Interviews im Buch dazu genutzt werden, die
Fragen auf den Arbeitsblittern zu beantworten. Des Weiteren konnten Schiilerinnen und
Schiiler als Aufgabe erhalten, sich ein Portrdt im Buch auszusuchen und dieses in der

Klasse bzw. in der Gruppe vorzustellen.

Um das Interesse an Ausbildungen im Bereich Informationssicherheit oder mit Infor-
matikbezug bei Médchen zu erhéhen, empfiehlt sich nach den Evaluationsergebnissen
die Durchfiihrung beider Teile der Pilotmafinahme in geschlechtergetrennten Gruppen
(s. Kapitel 4). Da die Angebote der Kreativworkshops und der ECDL-Schulungen und
-Priifungen nur von einem kleinen Teil der Teilnehmerinnen angenommen wurden und
teilweise sogar auf Ablehnung seitens der Médchen stief3en, da sie sich nur an Médchen
richteten, sollte mit Bedacht iiberlegt werden, wie eine geschlechtergetrennte Durchfiih-
rung erfolgen konnte. Die positiven Ergebnisse auf die Frage, ob die Médchen es gut
fanden, Teil einer reinen Madchen-Gruppe gewesen zu sein (s. Kapitel 4), sprechen da-
fiir, eine geschlechtergemischte Gruppe (z. B. Klasse) fiir die Durchfiihrung zu trennen,
anstatt die PilotmaBnahme ausschlieSlich fiir Middchen anzubieten. Unsere Erfahrung
im Projekt ,,Security* ist, dass jugendliche Madchen keine gesonderte Forderung méch-
ten, da sie das Gleiche wie Jungen konnen und ihrem Erleben und Empfinden nach die-
selben Chancen wie Jungen haben. Heutzutage, mit formaler Gleichberechtigung in
Deutschland, erfahren und empfinden Frauen unterschiedliche Chancen und Nachteile

oftmals erst, wenn sie im Berufsleben stehen oder Kinder bekommen.

Fiir die Kooperation mit Schulen sammelten wir auch einige Erkenntnisse, so dass sich
auch dafiir Handlungsempfehlungen aussprechen lassen. Eine Herausforderung im Pro-
jekt ,,Security war die Koordination und Abstimmung mit den Schulen. Auch wenn die
Schulen von den Projekten begeistert sind und die Vorteile fiir sich und ihre Schiilerin-
nen und Schiiler sehen, bedeutet die Beteiligung an solchen Projekten fiir die verant-
wortlichen Lehrerinnen und Lehrer zusétzliche Arbeit und oftmals freiwilliges Engage-
ment. Unserer Erfahrung nach ist es empfehlenswert, wenn die Schulleitung am Thema
interessierte Lehrkréfte mit der Organisation des Projektes innerhalb der Schule und der
Abstimmung mit dem Projektteam betraut und im Idealfall dafiir eine Unterrichtsentlas-

tung gewdhrt.
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7 Offentlichkeitsarbeit

Die Bekanntmachung der entwickelten Materialien und deren kostenfreie Nutzung er-
folgte bereits wihrend der Projektlaufzeit bei den Informationsveranstaltungen (siehe
Kapitel 3.4), in Workshops sowie in Berichten iiber das Projekt in der Presse und auf
der Internetseite von ,,Komm, mach MINT* ¢ und einer Pilotschule’. Ferner erwiesen
sich die Beteiligungen an Schiilerlaboren und diversen Veranstaltungen der TH Wildau
(z. B. Fachtag Informatik, Zukunftstag, Hochschulinformationstag, Schnupperstudium)
als werbewirksame MafBnahmen, Interesse am Projekt ,,Security und an den entwickel-
ten Materialien zu wecken.

Die folgenden Presseberichte wurden iiber das Projekt ,,Security verdffentlicht und

konnen von der Projektwebseite heruntergeladen werden:

e _ Ein Beruf mit Zukunft: Spezialistin fiir Informationssicherheit”, Pressemittei-
lung Nr. 107/2018 der TH Wildau, 12. Oktober 2018.

o  Informationssicherheit auf dem Stundenplan®, Mirkische Allgemeine Zeitung,
25. September 2018.

e Zukunftsfahiger Job fiir Madchen®, Mérkische Allgemeine Zeitung, 2. August
2018.

Um noch eine weitere Verbreitung zu erfahren, wurde ein Abschlussflyer erstellt, der
iber die entwickelten Materialien und deren Verfiigbarkeit informiert. Dieser Ab-
schlussflyer wurde zusammen mit der Broschiire tiber das Berufsfeld Informationssi-
cherheit deutschlandweit an ca. 200 Multiplikatorinnen und Multiplikatoren (z. B.
Schuldmter, MINT-Initiativen, Berufsorientierungs-Organisationen, IHK etc.) ver-
schickt, um das Berufsfeld Informationssicherheit und die dazugehorigen Materialien
besser bekannt zu machen. Um eine grofle Reichweite fiir die Projektergebnisse und
deren weiteren Nutzung zu gewéhrleisten, wurden der Abschlussflyer und die Broschiire
des Weiteren auch per E-Mail an Schulen und Internetportale mit Informationen iiber
Berufe versandt und Pressemitteilungen tiber die TH Wildau, einer regionalen Zeitung

und den Newsletter von ,,Komm, mach MINT* herausgegeben.

Zur Bekanntmachung und Diskussion der Projektergebnisse von ,,Security* in Fachkrei-

sen wurden auf mehreren wissenschaftlichen Konferenzen eigene Beitrige angeboten.

https://www.komm-mach-mint.de/komm-mach-mint/bmbf-gefoerderte-projekte/bmbf-gefoerderte-
projekte/security (letzter Zugriff 7.4.2020).
https://www.humboldtschule-berlin.de/aussenkontakte/kooperationen/technischen-hochschule-
wildau-th-wildau (letzter Zugriff 15.2.2020).
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Tabelle zwei gibt einen Uberblick iiber die besuchten Konferenzen und die erbrachten
Beitrige. Die Konferenzen wurden so ausgewdhlt, dass sie verschiedene Schwerpunkte
des Projektes fokussierten. GWO ist eine international bekannte Konferenz auf dem Ge-
biet der Geschlechterforschung, WMSCI und IMSCI decken den Bereich Informations-
sicherheit und Informatik ab und LICE ist eine Konferenz mit dem Schwerpunktthema
(Aus-)Bildung. Die Tagungen der Gesellschaft fiir Informatik (GI) boten die Moglich-
keit, Lehrerinnen und Lehrern die entwickelten Materialien zu présentieren. Das auf den
Konferenzen und Tagungen erhaltene Feedback floss in die Projektaktivititen und

-ergebnisse ein.

Uber die Konferenzbeteiligungen wihrend der Projektlaufzeit hinaus (s. Tabelle 2)
wurde das Projekt ,,Security* und dessen Ergebnisse in weiteren Publikationen und Vor-

tragen von Frau Prof. Dr. Scholl und ihrem Forschungsteam erwéhnt.

e Vortrag und Paper: Scholl, M. (2018): Analog Games for Information Security
(Awareness) in the Digital World. In: CSEIT 2018: 9th Annual International
Conference on Computer Science Education: Innovation & Technology, 39-46.

e Vortrag: Scholl, M. (2019a): Participative Dialogue with Schools to Raise In-
formation Security Awareness through Gamification. 23rd World Multi-
Conference on Systemics, Cybernetics and Informatics (WMSCI 2019).

e Vortrag und Paper: Scholl, M. (2019b): Information Security Awareness School
Projects: Are they transferable to the health sector? Book of industry papers,
poster papers and abstracts of the CENTERIS 2019 - Conference on Enterprise
Information Systems / ProfMAN 2019 - International Conference on Project
MANagement / HCist 2019 — International Conference on Health and Social
Care Information Systems and Technologies, 228-231.

e Paper: Scholl, M. & Schuktomow, R. (2019): Participatory Research with
Schools to Develop Serious Games for Information Security Awareness.
Systemics, Cybernetics and Informatics, 17(5), 1-8.

e Vortrag und Paper: Scholl, M. & Schuktomow, R. (2020 angenommen): Infor-
mation security awareness from toddler to grandma: A target-group-oriented,
gender-specific, and intergenerational challenge of interdisciplinary interest.

Ireland International Conference on Education.
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Tabelle 2: Besuchte wissenschaftliche Konferenzen mit aktiver Beteiligung
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Anhang

Interviewleitfaden Expertinnen und Experten (s. Kapitel 3.1)

Interviewleitfaden Rollenvorbilder-Portrits (s. Kapitel 3.2)

Kurz-Portrits der Rollenvorbilder in Plakatform (s. Kapitel 3.2)

Arbeitsblitter didaktisches Konzept 2 der PilotmaBnahme Teil 2 (s. Kapitel 3.3.2.2)
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Interviewleitfaden Expertinnen und Experten

1 Einstieg
Bitte beschreiben Sie Ihre berufliche Tatigkeit.

2 Typische Aufgaben
2.1 Gibt es besonders typische Aufgaben, denen Sie im Rahmen lhrer beruflichen Tatigkeit
regelméfig nachgehen?

2.2 Was tun Sie, um diese typischen, alltédglichen Aufgaben zu erledigen?

2.3 Gibt es bestimmte Personlichkeitsmerkmale und Fahigkeiten, die Ihnen bei der Erflllung
dieser typischen, alltaglichen Aufgaben helfen?

2.4 Welche Eigenschaften und Féhigkeiten wéren fir eine erfolgreiche Erfillung dieser Auf-
gaben hinderlich?

3 Kernaufgabe

3.1 Was ist die Kernaufgabe (Hauptaufgabe) Ihrer Tatigkeit?

3.2 Was tun Sie, um diese Kernaufgabe erfolgreich zu erfullen?

3.3 Gibt es bestimmte Personlichkeitsmerkmale und Fahigkeiten, die Ihnen bei der Erflllung
dieser Kernaufgabe helfen?

3.4 Welche Eigenschaften und Fahigkeiten wéren fur eine erfolgreiche Erfullung dieser
Kernaufgaben hinderlich?

3.5 Inwieweit spielt Kreativitat bei Ihrer Tatigkeit eine Rolle?
4 Ausbildung, Studium, Weiterbildung

4.1 Welche Ausbildungen, Studiengange, Weiterbildungen sind hilfreich bzw. Vorausset-
zung zur Ausilibung lhrer Tatigkeit?

4.2 Inwieweit sind Informatikkenntnisse wichtig?
5 Wertschitzung Tatigkeit
Was schétzen Sie besonders an lhrer Tatigkeit?
-> In Hinblick auf Ihre Aufgaben?
-> In Hinblick auf Gestaltung, Organisation oder Umfeld der Tatigkeit?
-> In Hinblick auf lhren Arbeitgeber oder die Organisation, fur die Sie tatig sind?
6 Zusammenarbeit/Schnittstellen
6.1 Inwieweit beinhaltet Ihre Tatigkeit den Umgang mit Menschen?

6.2 Mit wem arbeiten Sie zusammen (z. B. Team/Mitarbeitende, Abteilungen, Organisatio-
nen etc.)?
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6.3 Wie und in welchem Umfang arbeiten Sie mit den genannten Personen, Abteilungen,
Organisationen etc. zusammen?

7 Bedeutung der Tatigkeit
Welche Bedeutung hat Ihre Tétigkeit fiir Ihre Organisation/Ihr Unternehmen und/oder dar-
Uber hinaus z. B. fur Ihre Kunden, die Gesellschaft, den Menschen und/oder die Umwelt?

8 Wichtige Eigenschaften und Fahigkeiten

Fallen Ihnen abschlielend noch andere Aspekte oder Ratschlage ein, die wir bisher nicht an-
gesprochen haben, die Sie aber einer potentiellen Interessentin/einem potentiellen Interes-
senten fur Ihre Tatigkeit mit auf den Weg geben wirden?
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Interviewleitfaden Rollenvorbilder-Portréts

1. Fragen zur beruflichen Tatigkeit

Bitte nennen und beschreiben Sie kurz lhre berufliche Tétigkeit (Position, Organisa-
tion).

Worin besteht die Kern-/Hauptaufgabe |hrer Tatigkeit?

Was begeistert Sie an lhrer Tétigkeit? / Was bereitet Ihnen besondere Freude?
o Aufgaben, Organisation, Umfeld, Arbeitsbedingungen, Kolleg/innen

Mit wem arbeiten Sie zusammen, damit Ihre Hauptaufgabe gelingt?
o Personen
o Abteilungen innerhalb der eigenen Organisation
o Organisationen

Welche Bedeutung hat lhre Tatigkeit fir
o Sie,
o lhre Organisation,
o die Kund/innen Ihrer Organisation und/oder
o die Gesellschaft?

Wann wurde Ihr Interesse an Ihrer beruflichen Tatigkeit geweckt? Erinnern Sie sich
an ein Schlusselerlebnis und/oder eine Inspirationsquelle?

Wollten Sie immer diesen beruflichen Weg gehen? Oder haben Sie zuvor vielleicht
einen anderen beruflichen Werdegang eingeschlagen? Woher kam der Impuls, dann
doch diesen beruflichen Werdegang einzuschlagen?

Gab und gibt es Personen, die Sie in Ihrem beruflichen Werdegang besonders ge-
pragt, unterstitzt haben?

Was waren die groiten Uberraschungen wahrend lhres beruflichen Werdegangs?
Womit hatten Sie nie gerechnet

o spezielle Aufgabengebiete

o besondere Herausforderungen

Was haben Sie fiir Ihre Tatigkeit studiert? Welche Weiterbildung haben Sie besucht?
Welche Ausbildung haben Sie gemacht?
o Was hat Ihnen daran besonders gefallen?
o Was hat Ihnen daran tberhaupt nicht gefallen? Erinnern Sie sich an ein
Schlusselerlebnis?
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2. Herausforderungen

Gab und gibt es Herausforderungen bei Ausiibung Ihrer Tatigkeit — auch private?
o Wie gehen Sie mit diesen Herausforderungen um?
o Wie meistern Sie diese Herausforderungen?

Wie ist das Verhaltnis (zahlenmaRig) zwischen Mannern und Frauen in Ihrem Beruf?
Gibt es fur Sie als Frau besondere Herausforderungen in Ihrem Beruf? / Ihrer Frei-

zeit?
o Wie meistern Sie diese Herausforderungen?

3. Privatleben/Freizeit

Gibt es Situationen in Ihrer Freizeit/in Inrem Privatleben, in denen die Kenntnisse und
Erfahrungen, die Sie in lhrer beruflichen Tatigkeit erwerben, Ihnen hilfreich sind?

Wie verbringen Sie gerne |hre Freizeit?

Wie sieht ein gelungener Abend fir Sie aus?

Wie verbringen Sie gerne Ihren Urlaub?

Woran denken Sie, bevor Sie einschlafen?

Was war ein besonders schoénes Erlebnis fur Sie in jlingster Zeit?

Auf was in Ihrem Leben sind Sie stolz? / Uber was in Inrem Leben sind Sie glticklich?
Was mégen Sie an sich selbst?

Erinnern Sie sich an die letzte Situation, in der Sie herzhaft gelacht haben? / Was
bringt Sie zum Lachen?

4. Empfehlungen

Haben Sie ein Vorbild?

Was wirden Sie Schulerinnen raten / mit auf den Weg geben, die sich fur denselben
beruflichen Bereich interessieren?

Was hétten Sie gerne im Vorhinein gewusst?

Von welcher lhnen persénlich bekannten Frau aus dem Bereich Informationssicher-
heit / Informatik wiirden Sie gerne ein Portrat lesen?
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Suchst Dunach
Abwechglung in
Deinem Alltag?

Berufsbegleitender Masterstudi ,.Sicherheitsr

Es ist ein interdisziplinirer Studiengang mit Themen aus Wirtschaft, Recht
und Politik. Schwerpunkt bildet das Risikomanagement hinsichtlich Sicher-
heit von Personen, Daten und Informationen.

Die interdisziplindre Ausrichtung des Studiengangs: Man lernt viele ver-
schiedene Dinge — sei es in Psychologie oder Kommunikation oder in Bezug
auf Teamarbeit. Und man lernt viele Kommilitoninnen und Kommilitonen
aus unterschiedlichen Behorden und Unternechmen kennen.

Es ist mir sehr wichtig, neue Leute kennenzulernen und sich gut zu vernet-
zen. Ich finde es schon, dass ich alle Schnittstellen vereinen kann, die mich
interessieren, wie Sicherheit, Kommunikation, aber auch Wirtschaft und
Politik. Fiir die Gesellschaft, fiir andere oder generell ist es auch sehr wich-
tig, weil es bei der heutigen Vernetzung sicher noch Schwachstellen gibt,
die wir jetzt noch gar nicht sehen.

Im berufsbegleitenden Bachelor-Wahlpflichtfach ,,Informationssicherheits-
bewusstsein fiir den Berufseinstieg™ an der Technischen Hochschule Wildau
wurde mein Interesse fiir das Thema Informationssicherheit geweckt. Zu-
dem habe ich schon als Kind die Polizei bewundert.

In Bezug auf Zeitmanagement habe ich viel dazu gelernt. Man muss versu-
chen, alles (berufliche Titigkeit, Studium, Freizeit) irgendwie unter einen
Hut zu bekommen. Aber es geht!

Netzwerken. Im Team arbeiten. Mutig sein.
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Suchet Dunach
einer Tatigkeit, die
die Gesellschaft
vorwarts bringt?

Wissenschaftliche Mitarbeiterin und Doktorandin am Lehrstuhl Theoreti-
sche Kryptographie.

Forschung im Bereich Post-Quantum-Sicherheit. Wenn man zum Beispiel
Online-Banking macht, dann werden Sachen verschliisselt und signiert. Die
heutigen Verfahren werden aber nicht ewig sicher sein. Deshalb entwickle
ich ein Signaturverfahren, das hoffentlich fiir sehr viel lingere Zeit sicher
sein wird. Der zweite Schwerpunkt ist die Lehre.

Besonders Freude macht mir das Thema der Post-Quantum-Kryptographie,
weil das sehr mathematisch ist. Ich kann Inhalte meines Mathematikstudi-
ums anwenden und auflerdem ist das Thema gerade sehr relevant.

Da die heutigen Verschliisselungs- und Signaturverfahren nicht immer si-
cher sein werden, bewegt sich gerade sehr viel in der Post-Quantum-Kryp-
tographie. Da sieht man, wie die eigene Forschung in der Gesellschaft etwas
bewegen kann. Sie findet ganz konkrete Anwendung. AuBerdem gehe ich
gerne zur Arbeit und habe auch sehr viel Freude daran, auch an den Heraus-
forderungen, die die Forschung mit sich bringt.

In der Promotion macht man das erste Mal so richtig selbst etwas und hat
ein eigenes Resultat. Wenn man einen Fehler gemacht hat, muss man den
selbst ausbessern und dazu stehen. Ich begegne dieser Herausforderung so,
dass ich immer wieder einen Schritt zuriickgehe und objektiv auf Fehler
schaue.

Im Bachelorstudium hatte ich eine Vorlesung zur Einfiihrung in die Krypto-
graphie bei einem sehr guten Dozenten. Ich bin durch die Mathematik und
die Kryptographie in den Bereich IT-Sicherheit gekommen.

Nicht abschrecken lassen. Nicht demotivieren lassen.
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Mochtest Du
anderen helfen,
ihre Sicherheit
zu verbesgern?

Cyber Security Officer

Beratung und Unterstiitzung von Firmen bei der digitalen Transformation,
Forderung der Sicherheit von IT-Systemen und der Organisationssicherheit,
Erstellung von IT-Sicherheitskonzepten.

Zusammenarbeit mit anderen Menschen, konzeptionelle Arbeit beim Auf-
bau und der Erarbeitung von Informationssicherheitskonzepten, das Inno-
vative am Thema Informationssicherheit.

Wir helfen den Kundinnen und Kunden, das Sicherheitslevel zu erreichen,
das sie mochten. Wir ebnen ihnen den Weg.

Die Termine, die Projekte, also generell den Beruf und das familidre und
freundschaftliche Umfeld unter einen Hut zu bekommen. Security ist zah-
lenmiBig ein ménnerdominierter Bereich. Es braucht Frauen, die nicht da-
vor zuriickschrecken, in einer Méinnerdomine zu arbeiten. Ich glaube, die
Eigenschaften von Frauen konnen hier sehr viel einbringen, zum Beispiel
in Bezug auf den kommunikativen Aspekt.

Schon seit meiner Kindheit interessiere ich mich fiir technische Sachen. Ich
habe wihrend des Studiums mitbekommen, dass bei einer Firma ein Server
missbraucht wurde. Das ist eine ganze Zeit lang nicht aufgefallen. Da habe
ich mich gefragt, wie das eigentlich passieren kann. Das war der Ausloser,
dass ich mich fiir Informationssicherheit interessiere.

So friih wie moglich Erfahrungen sammeln. Einfach mal Dinge ausprobie-
ren, Praktika machen, um schnell festzustellen, was man nicht mag.
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[t Dir der Kontakt
mit Menschen
wichtig?

Beratung von Unternehmen im Bereich Informationssicherheitsmanage-
ment.

Ich unterstiitze Unternehmen dabei, ein Informationssicherheitsmanage-
ment aufzubauen und weiterzuentwickeln. Datfiir fiihre ich zum Beispiel
Interviews mit den Mitarbeitenden und der Unternehmensleitung, schreibe
Sicherheitskonzepte oder organisiere Workshops mit den Unternehmen.

Auf jeden Fall der Kontakt mit Menschen und die Abwechslung. Man hat
immer wieder neue Projekte und lernt stets neue Leute kennen und sammelt
sehr viel Wissen an.

Das Thema IT-Security polarisiert — natiirlich auch in den Unternehmen.
Oft sorgt dieses Thema in den Unternehmen fiir Konflikte. Zeitmanagement
ist eine weitere Herausforderung — man muss Zeit fiir Freizeit einplanen.

Mich hat das Thema immer interessiert, aber mehr im politischen Bereich.
Sicherheit ist ein groBes Thema in internationalen Beziehungen. Ich habe
Internationale Beziehungen, Politikwissenschaft und Rechtswissenschaft
studiert. Bei der Digitalisierung in den Unternehmen und Organisationen
wird das Thema oft stiefmiitterlich behandelt. Ich wollte daran mitwirken,
das zu dndern und somit einen Wandel in der Gesellschaft vorantreiben.

Auf jeden Fall sich trauen. Einfach den Mut haben, in die Branche einzu-
steigen. Man denkt oft, es miissten alle einen Mathematik- oder Informa-
tik-Background haben, um in der Branche zu arbeiten. Das stimmt iiber-
haupt nicht. Das Thema IT-Sicherheit hat so viele Facetten.
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Suchst Dunach

einem vielf altigen
Studium?

Bachelorstudiengang ,,Sicherheitsmanagement

Inhaltlicher Schwerpunkt ist der Umgang mit Risiken in der heutigen Ge-
sellschaft. Wihrend des Studiums werden viele unterschiedliche Module
absolviert. Das Studium und die Themen sind sehr vielfaltig.

Man lernt viele verschiedene Dinge — es gibt Module wie Kommunikation,
aber auch speziellere Module wie Datenschutz und Informationssicherheit.
Man arbeitet bereits im Studium hiufig im Team zusammen. Durch ein Pra-
xissemester kann man sein erlerntes Wissen noch einmal vertiefen und lernt
viele Abliufe kennen, die bei der spiteren Arbeit in Unternehmen wichtig
sind.

Das Thema wird in unserer heutigen Gesellschaft immer wichtiger. Ich fin-
de es schon, dass der Bereich Sicherheit sehr vielfiltig ist und viele Schnitt-
stellen zu anderen Bereichen hat.

Ein gutes Zeitmanagement ist sehr wichtig, da man viele Belegarbeiten (al-
lein oder in einer Gruppe) ausarbeiten muss. Fiir mich ist das Hineinarbei-
ten in die verschiedenen betriebswirtschaftlichen Themen ebenfalls eine
Herausforderung. Fiir Informationssicherheit ist ein ganzheitlicher Blick
erforderlich.

Friiher wollte ich immer unbedingt Polizistin werden. Da mich das Thema
Sicherheit aber auch grundlegend interessiert hat, wurde ich dann auf die-
sen Studiengang aufmerksam.

Nicht unterkriegen lassen. Wichtig ist auch, einfach mal etwas auszuprobie-
ren, einfach zu machen und keine Angst davor zu haben.
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Du méchtest in
einem Job arbei-
ten, in dem Du
selbst Akzente
getzen kanngt?

Ich arbeite beim Bitkom. Bitkom ist der Digitalverband in Deutschland.
Thm gehdren iiber 2000 Mitgliedsunternehmen an — mittlerweile iiber alle
Branchen hinweg.

Meine Aufgabe ist es, die Informationssicherheit gemeinsam mit unseren
Mitgliedsunternehmen voranzubringen. Das bedeutet, dass wir uns in poli-
tische Regulierungen einbringen und dort die Interessen der digitalen Bran-
che sichtbar machen. Ich beschiftige mich mit allen Sicherheitsfragen, die
im Kontext mit der Digitalisierung eine Rolle spielen.

IT-Sicherheit ist ein Querschnittsthema, das es dir erméglicht, in alle Be-
reiche unserer Gesellschaft einzutauchen. Daneben ist es ein Thema, das
gerade erst gestaltet wird. Wir haben quasi eine griine Wiese vor uns und es
macht SpaB, diese mitzugestalten.

Von Tag eins an musste ich schon mit dem Thema, das mir damals eigent-
lich noch fremd war, nach auBBen gehen. Z. B. musste ich den Verband schon
nach knapp zwei Wochen in einem Gremium vertreten, das den nationalen
Cyber-Sicherheitsrat berit.

Ich habe Volkswirtschaftslehre studiert, also etwas ganz anderes, habe mich
allerdings schon immer fiir Politik interessiert. Nach meinem Studium war
ich im Bundestag bei einer Abgeordneten, die Mitglied im Innenausschuss
war. Dort war Innere Sicherheit ein Riesenthema und natiirlich auch Infor-
mationssicherheit. Dann habe ich eine Stellenausschreibung von Bitkom
gesehen, die aufgrund meiner bisherigen Erfahrung ganz gut zu mir passte.

Dass man sich auch in Situationen begibt, deren Ausgang erst mal nicht so
klar ist. Das heift, sich manchmal auch gegen den naheliegenden und einfa-
chen Weg zu entscheiden. Einfach mal Dinge wagen. Sich gut informieren
und sich fiir Studiengéinge 6ffnen, die im ersten Moment vielleicht exotisch
erscheinen.
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Security B

WIiLDAU :

Das Berufsfeld Informationssicherheit

A) Berufswunsch
1. Was ist dein Traumberuf bzw. in welchem Bereich (beruflichen Gebiet, z. B. Medizin)
mochtest du spater einmal arbeiten?

2. Wie méchtest du gerne arbeiten? Welche Wiinsche hast du fur deinen spateren Beruf?

B) Tatigkeiten in der Informationssicherheit
3. Welche Vorteile bietet eine Tatigkeit in der Informationssicherheit?

4. Was begeistert Informationssicherheits-Fachkrafte an ihrer beruflichen Tatigkeit? Welche
dieser Aspekte wiinschst du dir auch fur deinen spateren Beruf?

5. Welche Tétigkeiten und Aufgaben von Informationssicherheits-Fachkréften gibt es?

6. Welche Fahigkeiten sollten Informationssicherheits-Fachkrafte mitbringen oder erlernen?

GEFSRZERT VOM

* Bundesministerium
% | fir Bildung

und Forschung




Security B

WIiLDAU

7. In welchen Bereichen/Branchen arbeiten Informationssicherheits-Fachkrafte?

8. Welche Ausbildungen und Studiengange fuihren zu einer Tatigkeit in der
Informationssicherheit?

9. Welche Ratschlage werden in den Videos gegeben?

C) Dein Berufswunsch und Tatigkeiten in der Informationssicherheit
10. Welche Ratschlage der interviewten Personen gefallen dir?

11. Werden in dem Bereich, in dem du spéter einmal arbeiten mdchtest, Informationssicher-
heits-Fachkrafte gebraucht? Wenn ja, was sollten sie zum Beispiel schitzen?

12. Welche Wiinsche an deinen spateren Beruf werden im Berufsfeld Informationssicherheit
erfullt?
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WIiLDAU

Das Berufsfeld Informationssicherheit

Beispielhafte Tatigkeiten in der Informationssicherheit: Security Managerin
Begriffserkldrungen

Security: steht fur IT-Security, Informationssicherheit

eBike: Fahrrad mit Elektroantrieb

Connectivity: Herstellung von Verbindungen (z. B. einem Rechner und dem Internet)

Backend: Teil eines IT-Systems, der sich mit der Datenverarbeitung im Hintergrund beschéaftigt

Kryptologie: Wissenschaft, die sich mit der Verschlisselung und Entschlisselung von Informationen beschéftigt
Promovieren: eine Dissertation/Doktorarbeit schreiben

Consulting: Beratung

Automotiv: Automobilindustrie

OEMs: Originalausrtistungshersteller: in der Automobilindustrie ist dies ein Zulieferunternehmen, dessen Pro-
dukte bei der Herstellung von Fahrzeugen verwendet werden

1. Was sind die alltdglichen Aufgaben der interviewten Security Managerin?

2. In welchem Bereich/welcher Branche arbeitet und arbeitete sie?

3. Was hat die interviewte Security Managerin studiert?

4. Welcher Ratschlag der interviewten Security Managerin gefallt dir?
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WIiLDAU

Das Berufsfeld Informationssicherheit

Beispielhafte Tatigkeiten in der Informationssicherheit:

Professorin im Fachgebiet Software Engineering

Begriffserklarungen

Software Engineering: Wissenschaftliche Disziplin, die sich mit der Entwicklung, dem Einsatz und der Wartung
von Software beschaftigt

Verteilte Systeme: Zusammenschluss unabhangiger Systeme (z. B. Netzwerk, Internet); E-Mail und jede Anwen-
dung, die verteilt stattfindet, gehért zu Verteilte Systeme

Meteorologie: Lehre der physikalischen und chemischen Vorgénge in der Atmosphére; eines der bekanntesten
Anwendungsgebiet ist die Wettervorhersage

komplex: vielschichtig; viele verschiedene Dinge umfassend

1. An welchem Thema forscht die interviewte Professorin?

2. Welche Ausbildung hat sie absolviert?

3. Welcher Ratschlag der interviewten Professorin geféllt dir?

4. Welche Fahigkeit ist in der Informatik besonders wichtig?
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WIiLDAU
Das Berufsfeld Informationssicherheit

Beispielhafte Tatigkeiten in der Informationssicherheit:
Wissenschaftliche Mitarbeiterin im Bereich Post-Quantum-Kryptografie

Begriffserkldrungen

Posdoc:Postdoktorand; Wissenschaftler/in, die/der nach Beendigung einer Promotion den Doktorgrad erlangt hat
und nun an einer Universitat oder einem Forschungsinstitut befristet tatig ist

Gremium (Mehrzahl: Gremien): eine Gruppe einer gréReren Gruppe von Personen, die sich mit einer zentralen
Fragestellung beschaftigt

potentiell: moglich

Telemedizin: bezeichnet Diagnostik und Therapie unter Uberbriickung einer raumlichen oder auch zeitlichen Dis-
tanz zwischen Arzt/Arztin, Therapeut/in, Apotheker/in und Patient/innen

1. Was macht man im Bereich der Kryptografie?

2. Welche Aufgaben hat die interviewte wissenschaftliche Mitarbeiterin?

3. Wie schétzt sie die Zukunft der IT-Sicherheit ein? Wo wird die IT-Sicherheit gebraucht?
Welche Anwendungsbeispiele nennt sie?

4. Welche Fahigkeit (welches Schulfach) ist wichtig, wenn man in der Kryptografie arbeiten
mdchte?

5. Welcher Ratschlag der interviewten wissenschaftlichen Mitarbeiterin gefallt dir?
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WILDAU
Das Berufsfeld Informationssicherheit

Beispielhafte Tatigkeiten in der Informationssicherheit:
Professorin fiir Wirtschaftsinformatik

Begriffserklarungen

konzipieren: planen, entwerfen, entwickeln

fokussieren: sich auf etwas konzentrieren

Management: Leitende, fihrende Personen eines Unternehmens
implementieren: umsetzen

Anwendungsdoméne: Anwendungsgebiet

1. Zwischen welchen Tatigkeiten/Spezialisierungen in der IT-Sicherheit unterscheidet die in-
terviewte Professorin und welche beispielhaften Aufgaben nennt sie fir diese zwei Speziali-
sierungen?

2. Welche Fahigkeiten brauchen Informationssicherheits-Spezialistinnen/Spezialisten?

3. In welchen Bereichen/Branchen werden IT-Sicherheits-Fachkrafte benétigt?

4. Welcher Ratschlag der interviewten Professorin geféllt dir?
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WIiLDAU :

Das Berufsfeld Informationssicherheit

Tétigkeiten in der Informationssicherheit:
Informationsquelle: Broschiire ,Informationssicherheit. Ein Berufsfeld mit Zukunft.

1. Welche Vorteile bietet eine Tatigkeit in der Informationssicherheit? Welche der Vorteile
sind dir fur deinen spéateren Beruf wichtig?

2. Finde Oberbegriffe fur die Aspekte, die Informationssicherheits-Spezialistinnen an ihrer
Tatigkeit begeistert. Welche Aspekte sind dir fur deinen spateren Beruf wichtig?

3. Was haben alle Tatigkeiten in der Informationssicherheit gemeinsam?

4. In welche drei Bereiche kénnen die verschiedenen Tatigkeiten in der Informationssicher-
heit grob eingeteilt werden? Nennt furr jeden Bereich beispielhafte Aufgaben und benétigte
Fahigkeiten der Informationssicherheits-Fachkrafte.
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