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Projekt ,,Gendersensible Studien- und Berufsorientierung fir
den Beruf Security Spezialistin (Security)*

Ubersicht Giber die entwickelten spielebasierten analogen Lernszenarien

1. Apps und ihre Risiken
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Ziel des Lernszenarios

Sensibilisierung und Kenntnis méglicher Risiken von Apps, um entweder die Nutzung
bestimmter Apps zu Uberdenken oder die Risiken bewusst einzugehen.

Aufgabe des Lernszenarios
Mit welcher konkreten App sind welche Risiken verbunden?
e Legtjeweils einen App-Chip auf die passende Kategorie?
o Uberlegt fir jede App, welche Risiken mit ihr verbunden sind. Legt auf alle
diese Risiken einen App-Chip.
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2. Phishing

Ziel des Lernszenarios

Sensibilisierung fir und Kenntnis der Gefahr von Phishing. Kenntnis von Phishing-
Merkmalen, Erkennen von Hinweisen auf Phishing-Versuche sowie Schulung der
Achtsamkeit flr das Erkennen von Phishing-Versuchen.

Aufgabe des Lernszenarios
Welche Karte ist eine Phishing-E-Mail?

e 1 oder 2 Personen angeln E-Mails.

e Lestin 2/3er Gruppchen die Mails und legt Phishing-E-Mails auf die rote De-
cke (Phishing-Mail). Normale E-Mails legt ihr auch die griine Decke (keine
Phishing-Mail).

e Beachtet die Hinweise auf den Karten. Sie enthalten Informationen Uber die
Person, die diese E-Malil erhalt.
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3. Password Hacking

Securify 49

Bitte Anm ename (oben) und Kennwort (unten) eingeben

Lo Ricer
e oo
Name: Leni Fitter e
'wohnt in: Eichwalde, Germany
geborenam:. 00.03.2001
Arbsit und Ausbildung
Sohuks: Kopermikus Gymnaciam Blankenteids
Kiasss: 10
Mitglisd bei
Tonnic Versin:  Beriner Tennic-Club @26 V.
Finecs: Mt (Adiercho)
Familie
Master: Leonora Ritter gab. 15.0467
Vater: Johann Ritter geb. 28.06.60
Bruder: Leonard Ritter geb. 17.04.107
Freund: Moritz Stauffenberg geb. 28.02 2000
In siner Bazishung ssit 14.022018.
Interessen
Hund: Pomeranian Welpe Piper
Hobby: YouTube, Teanis, Fitness, Kino, Computarspiel Sims
Gefillc MeFit, Gryffindor
Lisblingebicher:  Harry Potter (Joanne K. Rowiing), Schlatt qut, i fiesan Gedarken (Jobin Green)
Lisblingszi Nur ines Tealofisls hast, Ron, heift
s i, dass e bei uns 2uch 5o it!* (Hermine Granger)
Lisblingsfim:  Trdogy Herr dar Ringe, Titanic
Gruppen: Dunkin Donuts Lover, Hogwartsbrisferwartar

Ziel des Lernszenarios

Willkommen auf der Schnupperstudium-Plattform der TH Wildau

Sensibilisierung fir sichere Passworter sowie Kenntnis, wie sichere Passworter er-

stellt und leicht gemerkt werden kdénnen.

Aufgabe des Lernszenarios
Knackt das Passwort!
e Lest das fiktive Profil von Leni Ritter.

e Erratet anhand des Profils mdgliche Passworter von Leni Ritter und gebt diese

in die fiktive Plattform ein.
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4. Verschlisselung

Erlduterung und Beispiel Caesar Verschiissehing
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Ziel des Lernszenarios

Grundsatzliche Kenntnisse tber Verschlisselung und tiber Einsatzmdglichkeiten so-
wie Ausprobieren einer einfachen Verschlisselungsmethode. Bewusstmachung der
Bedeutung von Verschlisselung.

Aufgabe des Lernszenarios

Offnet die Geheimbox!
e Findet in den E-Mails Hinweise auf die Verschiebung.
e Schreibt euch mdgliche verschobene Alphabete auf.
e Schreibt euch mogliche klare Kennwdrter auf.
e Probiert die méglichen klaren Kennworter aus.
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5. Sicher auf Klassenfahrt

Offene Bekanntmachung
Funkverbindungen personlicher Daten

Mobile
Datenverbindung
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wirklich bendtigt. Im Zwefelsfall r 5 gang ol
verzichtest du auf ein Angebot Intemetverbindungen. Solltest
du sie doch einmal nutzen,
gibst du keine Login-Daten
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Ziel des Lernszenarios

Bewusstmachung und Kenntnis potentieller Sicherheitsgefahren sowie entsprechen-
der SchutzmalBnahmen im 6ffentlichen Raum. Hierbei werden sowohl Themen der
Informationssicherheit als auch der physischen Sicherheit angesprochen.

Aufgabe des Lernszenarios
Welche Gefahren sind in den Situationen gezeigt?
Welche Schutzmalinahmen kénnen die Gefahren verringern?
e Lest die Gefahren laut vor. In welcher Situation ist die Gefahr bildlich darge-
stellt. Dort legt ihr die grof3e Gefahren-Karte (rot) ab.
¢ In welchen anderen Situationen kénnen diese Gefahren bestehen bzw. sind
sie euch schon einmal begegnet? Legt die kleinen Gefahren-Karten an den
Rand dieser Situationen?
e Was wirdet ihr Freundinnen und Freunden raten, wie sie sich vor diesen Ge-
fahren schitzen kénnen? Ordnet die SchutzmalRnahmen-Karten (blau) den
grol3en Gefahren-Karten zu.
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6.1. Bildrechte Phase 1

Ziel des Lernszenarios

Bewusstmachung und Kenntnis, welche Motive man ungefragt bzw. ohne das Lesen
von Hausordnungen oder ahnlichen Dokumenten fotografieren darf. Kenntnis des
,Rechts am eigenen Bild*“.

Aufgabe des Lernszenarios
Welche Fotos durfen ohne Erlaubnis fotografiert werden?
e Legt die Fotos, die ohne Erlaubnis oder ohne zu fragen, gemacht werden dir-
fen, auf die griine Decke.
e Legt die Fotos, bei denen eine Erlaubnis erforderlich ist, ihr zum Beispiel je-
manden fragen musst, auf die rote Decke.
e Begrundet eure Zuordnung.
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6.2. Bildrechte Phase 2

Creative Commons Lizenz Bedingungen

Urheberinnen und Urheber kibnnen die Mutzung ihrer Werke zu be-
stimmten Bedingungen erlauben und damit unter Creative Commons
{CC) Lizenz stellen. Aber auch hier gibt es Regeln und Wonsche der
Urheberinnen und Urheber, die bei der Mutzung beachtet werden mis-
sen. Auskunft darober geben die folgenden Symbole.

Das Werk steht unter Creative Commoeons Lizenz.

Das Werk darf nicht kommerziell verwendet werden.

Das Werk darf nicht bearbeitet/verindert werden.

Das Werk darf nur unter gleichen Bedingungen/
gleicher Lizenz weitergegeben werden.

Alexandra schreibt gerade eine Hausarbeit und
sucht im Internet nach einem Bild, das sie ohne
Anderungen in ihre Arbeit einfigen kann.

Sie will auf jeden Fall die Urheberin/den Urheber

Die Urheberin/der Urherber muss genannt werden.

IDOWA®

Es gibt keine Beschrankungen. erwihnen.
Alle Rechte vorbehalten gehort nicht zur Creative Commons Lizenz. ﬁ
Werke mit diesem Hinweis oder ohne jeglichen Hinweis durfen nicht *
verwendet werden bzw. vor der Mutzung muss die Urheberin/der g =

Urheber gefragt werden.

Jorg ist Mitglied in einem Volleyball-Verein und hat
die Aufgabe, einen Flyer fiir das jahrliche Sommer-
fest zu erstellen. Fir Nicht-Mitglieder betragt der
Eintritt 5 Euro, Mitglieder miissen keinen Eintritt
zahlen.

Fir den Flyer sucht er ein schones Bild, bei des-
sen Verwendung man die Urheberin/den Urheber

nicht nennen muss und das man
€
€%
’ ‘ {a

verandern darf.
<

Ziel des Lernszenarios

Grundsatzliche Kenntnis des Urheberrechts. Bewusstmachung und Kenntnis, dass
Bilder, die im Internet zu finden sind, nicht einfach genutzt werden dirfen. Wissen
um kostenfreie Bilder und deren Nutzungsbedingungen (Creative Commons Lizenz).

Aufgabe des Lernszenarios
Welches Bild darf die Schiilerin/der Schiler in der Situation verwenden?
e Lest die Situationsbeschreibungen laut vor und tUberlegt gemeinsam, welches
Bild/welche Bilder dafiir geeignet sind.
o Beachtet daflur die CC-Symbole auf den Bildern.

Das Projekt ,Security wird vom Bundesministerium fiir Bildung und Forschung in der Férder-
linie "Erfolg mit MINT — Neue Chancen fur Frauen" (FKZ 01FP1701) geférdert.
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