
 

 

Projekt „Gendersensible Studien- und Berufsorientierung für 

den Beruf Security Spezialistin (Security)“ 

 

Übersicht über die entwickelten spielebasierten analogen Lernszenarien 

 

1. Apps und ihre Risiken 

 

 
 

 

 

 

Ziel des Lernszenarios 

Sensibilisierung und Kenntnis möglicher Risiken von Apps, um entweder die Nutzung 

bestimmter Apps zu überdenken oder die Risiken bewusst einzugehen. 

 

Aufgabe des Lernszenarios  

Mit welcher konkreten App sind welche Risiken verbunden? 

 Legt jeweils einen App-Chip auf die passende Kategorie? 

 Überlegt für jede App, welche Risiken mit ihr verbunden sind. Legt auf alle 

diese Risiken einen App-Chip.  



 

 

2. Phishing 

 

 

 

 

 

 

 

 

 

 

 

 

Ziel des Lernszenarios 

Sensibilisierung für und Kenntnis der Gefahr von Phishing. Kenntnis von Phishing-

Merkmalen, Erkennen von Hinweisen auf Phishing-Versuche sowie Schulung der 

Achtsamkeit für das Erkennen von Phishing-Versuchen. 

 

Aufgabe des Lernszenarios 

Welche Karte ist eine Phishing-E-Mail? 

 1 oder 2 Personen angeln E-Mails. 

 Lest in 2/3er Grüppchen die Mails und legt Phishing-E-Mails auf die rote De-

cke (Phishing-Mail). Normale E-Mails legt ihr auch die grüne Decke (keine 

Phishing-Mail).  

 Beachtet die Hinweise auf den Karten. Sie enthalten Informationen über die 

Person, die diese E-Mail erhält. 

  



 

 

3. Password Hacking 

 

 

 

 

 

 

 

 

Ziel des Lernszenarios 

Sensibilisierung für sichere Passwörter sowie Kenntnis, wie sichere Passwörter er-

stellt und leicht gemerkt werden können. 

 

Aufgabe des Lernszenarios  

Knackt das Passwort! 

 Lest das fiktive Profil von Leni Ritter.  

 Erratet anhand des Profils mögliche Passwörter von Leni Ritter und gebt diese 

in die fiktive Plattform ein.  

  



 

 

4. Verschlüsselung 

 

 
 

Ziel des Lernszenarios 

Grundsätzliche Kenntnisse über Verschlüsselung und über Einsatzmöglichkeiten so-

wie Ausprobieren einer einfachen Verschlüsselungsmethode. Bewusstmachung der 

Bedeutung von Verschlüsselung. 

 

Aufgabe des Lernszenarios  

Öffnet die Geheimbox! 

 Findet in den E-Mails Hinweise auf die Verschiebung. 

 Schreibt euch mögliche verschobene Alphabete auf.  

 Schreibt euch mögliche klare Kennwörter auf.  

 Probiert die möglichen klaren Kennwörter aus.  

  



 

 

5. Sicher auf Klassenfahrt 

 

 

Ziel des Lernszenarios 

Bewusstmachung und Kenntnis potentieller Sicherheitsgefahren sowie entsprechen-

der Schutzmaßnahmen im öffentlichen Raum. Hierbei werden sowohl Themen der 

Informationssicherheit als auch der physischen Sicherheit angesprochen.   

 

Aufgabe des Lernszenarios 

Welche Gefahren sind in den Situationen gezeigt?  

Welche Schutzmaßnahmen können die Gefahren verringern? 

 Lest die Gefahren laut vor. In welcher Situation ist die Gefahr bildlich darge-

stellt. Dort legt ihr die große Gefahren-Karte (rot) ab.  

 In welchen anderen Situationen können diese Gefahren bestehen bzw. sind 

sie euch schon einmal begegnet? Legt die kleinen Gefahren-Karten an den 

Rand dieser Situationen?  

 Was würdet ihr Freundinnen und Freunden raten, wie sie sich vor diesen Ge-

fahren schützen können? Ordnet die Schutzmaßnahmen-Karten (blau) den 

großen Gefahren-Karten zu.   



 

 

6.1. Bildrechte Phase 1 

 

 
 

Ziel des Lernszenarios 

Bewusstmachung und Kenntnis, welche Motive man ungefragt bzw. ohne das Lesen 

von Hausordnungen oder ähnlichen Dokumenten fotografieren darf. Kenntnis des 

„Rechts am eigenen Bild“. 

 

Aufgabe des Lernszenarios 

Welche Fotos dürfen ohne Erlaubnis fotografiert werden? 

 Legt die Fotos, die ohne Erlaubnis oder ohne zu fragen, gemacht werden dür-

fen, auf die grüne Decke.  

 Legt die Fotos, bei denen eine Erlaubnis erforderlich ist, ihr zum Beispiel je-

manden fragen müsst, auf die rote Decke.  

 Begründet eure Zuordnung.  

 

  



 

 

6.2. Bildrechte Phase 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ziel des Lernszenarios 

Grundsätzliche Kenntnis des Urheberrechts. Bewusstmachung und Kenntnis, dass 

Bilder, die im Internet zu finden sind, nicht einfach genutzt werden dürfen. Wissen 

um kostenfreie Bilder und deren Nutzungsbedingungen (Creative Commons Lizenz). 

 

Aufgabe des Lernszenarios 

Welches Bild darf die Schülerin/der Schüler in der Situation verwenden? 

 Lest die Situationsbeschreibungen laut vor und überlegt gemeinsam, welches 

Bild/welche Bilder dafür geeignet sind.  

 Beachtet dafür die CC-Symbole auf den Bildern.  

 

 

 

Das Projekt „Security“ wird vom Bundesministerium für Bildung und Forschung in der Förder-

linie "Erfolg mit MINT – Neue Chancen für Frauen" (FKZ 01FP1701) gefördert. 


